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S’intéresser a la notion d’Etat Plateforme

Sur la base des discussions des membres de I’atelier a Forum ATENA
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LA TRAFGITIBN NUMI

" NES

RiQUE
AUTRES TRANSITIONS

Le numérique, dans sa forme actuelle, ne connait pas les frontiéres. Il utilise largement le réseau
Internet et, de ce fait, ce sont des internautes et non des citoyens qui interagissent dans cet espace.

Les acteurs qui se sont imposés a ce jour dans ce cyber espace profitent de ces spécificités pour
déployer des comportements supranationaux, dans une ambiance de far West étrangére a la culture
de la « veille Europe ».

L’IA (Intelligence Artificielle) est largement mise a contribution pour fagonner les comportements. Ceci
menace les démocraties et les transitions environnementales et sociétales que nous avons a opérer.

Les questions soulevées sont de 3 ordres: technologiques, économiques et sociétaux. Compter
uniquement sur les professionnels de la diplomatie et de la politique pour s’en saisir serait confortable
pour le commun des citoyens. Mais cela n’est pas suffisant car, comme nous allons le voir, il s’agit de
définir entre nous le monde dans lequel nous voulons vivre et accueillir nos enfants.

Initialement écarté du développement du numérique mondial, I'Europe a la possibilité de prendre son
autonomie en construisant un remplagant a ce numérique de premiere génération, 0.0, qui basée sur
des chiméres du 19°™ siécle et une architecture du 20°™ siécle, qui devient chaque jour plus fragile
sur différents plans et en termes de confiance.

Nous explorons ici les critéres de succés de ce numérique 1.0 a portée de main pour I’Europe.

Forum /%’;@ LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME
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Sans catastrophisme, mais avec une sensation d’urgence, ce livre blanc explore le sujet sous
différents angles :

e Anthropologique,

e (Constitutionnel,

e Technologique,

e Historique et fonctionnel,

e Concurrentiel.

Les travaux relatés ici ont été menés par I'atelier Etat Plateforme de Forum ATENA qui a, durant 18
mois alterné des auditions, des échanges informels et des travaux écrits.

Forum ATENA est un think tank qui rassemble depuis plus de 12 ans les professionnels du numérique
qui s’intéressent aux questions sociétales posées par le déploiement du numérique.

Pour réaliser ce livre blanc, les membres de I'atelier dédié a cette problématique ont auditionné de
nombreux experts puis ils ont entrepris un travail de sensibilisation aux enjeux. Ils ont mis en relief les
opportunités qui se présentent a nous, Frangais, Européens et citoyens du Monde.

Ce livre blanc est congu pour inciter a la réflexion et la construction de propositions concretes que les
lecteurs peuvent déposer a I'adresse suivante : contact.atena@gmail.com
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Etat Plateforme & transition numérique

Sur la base de la contribution de Geneviéve Bouché

Nous évoluons et nous nous dotons des outils qui nous permettent de le faire. Le numérique
est un des outils les plus impliquant dans cette évolution. Il nous permet de bouleverser nos
priorités et nos institutions ne peuvent que s’y adapter.

Ce chapitre fait un panorama non exhaustif de ces bouleversements et des opportunités
sociétales et technologiques qui se présentent a nous.

Il met en relief la nécessité d’organiser la transition numérique. Cette transition est
concomitante a la transition énergétique. Celle-ci est plus complexe encore : elle se conduit
avec une vision sociétale, économique et géopolitique.

L’Etat doit se situer au cceur de cette transition et organiser la part qu’il délégue & des
entreprises. Rien ne se fera sans une réflexion démocratique.

Origine de la notion d’Etat Plateforme

La notion de numérique

Gouverner, c’est gérer et gérer se fait a partir d’'informations. La capacité a capter et a interpréter
I'information du monde dans lequel nous vivons constitue une préoccupation vitale pour le vivant,
dont la communauté des hommes.

Depuis la seconde moitié du 20®™ siécle, 'homme se dote de machines de plus en plus puissantes
pour : capter, faire circuler et interpréter les données qui lui semblent utiles. C’est ce que nous
appelons ici le numérique.

En Europe, le numérique a été, jusqu’a présent, percu par les décideurs politiques comme une
technologie parmi d’autres, dans laquelle nous n’avions pas a afficher notre compétitivité, comme
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I’ont montré les mésaventures du « plan calcul » du Général de Gaule. L’Histoire racontera un jour
pourquoi...

Il s’agit en réalité d’une technologie vitale qui bouscule la gouvernance de notre vivre ensemble et de
la compétitivité des nations. Il s’agit a présent de saisir notre supposé retard! pour aller vers une
architecture qui tienne compte des dysfonctionnements constatés par les pionniers (USA et Chine).

La notion de plateforme numérique

Tous enfermés dans la toile ?

La notion de plateforme correspond au fait qu’avec un réseau aussi accessible que I'Internet, il est
tres facile de mettre en relation des individus, des données et des individus entre eux.

Les plateformes deviennent des intermédiaires immatériels et extraordinairement efficaces en
termes de co(t et de réactivité. L’économie traditionnelle est bousculée, dans tous les domaines, le
commerce en particulier.

L’efficacité se décuple a partir du moment ou les plateformes s’interconnectent entre elles.

Deux nations en ont fait une arme d’un genre nouveau : une arme massive de persuasion ! Elles ont
construit avec détermination et persuasion des géants qui peuvent sembler écrasants.

La Chine s’en sert pour gérer ses ressortissants actuels et éventuellement futurs de maniere
coercitive. Les USA pour gérer le plus grand nombre possible d’humains de maniere a les
standardiser et, de ce fait, de les soumettre de maniére consentante.

Méme les géants ne sont pas éternels

Avec la technologie de ces deux nations, nous sommes entrés dans I'age zéro du numérique, de
maniére consentie et méme addictive, mais certainement pas en toute connaissance de cause. A
présent, la prise de conscience s’éveille et nous voici en face d’'une opportunité : s’approprier un
numérique 1.0 qui nous convienne, nous les Européens et les zones géopolitiques qui souhaitent
s’embarquer dans I'aventure, comme par exemple, I’ Afrique.

1 ’Europe n’a pas développé d’industrie significative, mais elle n’a cessé de maintenir I'expertise nécessaire
pour rebondir.
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L'Europe est un des plus gros consommateurs des prestations des GAFAMI. Nous avons bien compris
le modele économique : « si c’est gratuit : le produit, c’est vous | ». Les données que nous sécrétons
en surfant sur le web sont agrégées et revendues aux acteurs économiques et politiques.

Ce modeéle repose sur I'idée que les données sont rares et chéres, ce qui était vrai au 20°™e siécle,
mais qui ne I'est plus du tout avec le développement des réseaux et des objets intelligents.

Les données des GAFAMI sont des données collectées au gré de nos navigations sur le Net. Elles
permettent de nous « profiler ». Mais ces informations demeurent approximatives. Elles n’ont
aucune valeur régalienne ou juridique. De plus, ces systémes gérent des fantdbmes, c’est-a-dire des
robots ou des individus qui se donnent eux-mémes plusieurs profils.

Apporter une réponse efficace a ce probléme constitue une seconde opportunité pour repenser le
numérique 1.0 qui convient a I'Europe.

La notion d’Etat-plateforme

Officiellement, les plateformes de ces nations sont juridiguement privées, mais imbriquées dans la
gouvernance de leur pays respectif.

Cette privatisation pose des problemes démocratiques et d’extraterritorialité. L’'Europe, berceau de
la démocratie, des droits de I’'Homme et du pacte social ne pourra culturellement pas s"accommoder
d’une privatisation de ses plateformes. Elle ne peut pas non plus s’abstenir de développer des
plateformes. Elle est donc a présent au pied du mur.

L'Europe, écartée de ces développements, a développé une autre voie qui devrait constituer la
version 1.0 du numérique global, concu avant tout pour rendre les nations efficaces, tout en
favorisant la diversité et donc les capacités d’évolution des hommes et de leurs civilisations.

Sa mise en action passe par la volonté de I'Europe a se doter d’une architecture modulaire et
évolutive, c’est-a-dire aux antipodes des systémes 0.0 des USA et de la Chine.

Elle a commencé son entrée dans cette nouvelle forme de numérique a travers I'Estonie et son
systeme X-Road : une architecture modulaire développée en Open Source qui a plusieurs spécificités
dont :

Protéger les individus en leur donnant accés aux requétes qui sont faites sur leurs données,

e Favoriser I'efficacité administrative en rendant les démarches aussi simples et fiables que
possibles.

e Posséder une architecture dite en « nid d’abeille » : dans chaque « alvéole » se trouvent des
données régaliennes ou bancaires données uniques se rapportant a un individu. Le hacker
qui ouvre une alvéole se trouve avec des données inexploitables, étant incapable de faire des
croisements avec une autre alvéole.
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Cette architecture en nid d’abeille permet aux acteurs de la vie administrative, économique, sociale
et culturelle d’échanger les informations dont elles ont besoin, via un tiers de confiance robuste : le
systéme X-road et sa gouvernance fortement démocratisée.

Une association francaise, French Road, a actualisé cette approche en la rendant scalable et
interopérable. Il y a urgence a avancer sur cette évolution face aux menaces d’effondrement du
numérique 0.0 sur lequel les Européens s’adossent pour gérer leur vie quotidienne tout en
manifestant une défiance croissante.

Confiance / Etat / souveraineté

Or, en la matiére, tout repose sur la confiance puisque le numérique est la plus abstraite des
richesses que 'Homme a créées a ce jour. Cette notion d’Etat Plateforme s’impose donc a nous,
méme si elle représente une aventure hasardeuse :

Un chéteau mettra des siécles a s’écrouler. Un systeme ne met que quelques secondes a
devenir fou.

Voila pourquoi Forum ATENA a choisi de se pencher sur cette question peu débattue et pourtant si
stratégique pour le plus petit de nos concitoyens.

Enjeux

La vie repose sur de I'échange consenti d’informations

Une cellule qui meurt n’échange plus d’informations avec son entourage : soit elle n’en
communique plus, soit elle ne prend plus en compte celles qu’elle recoit.
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La vie sur terre fonctionne en mode « échanges permanents » entre organismes vivants. On
s’échange de la matiére brute ou transformée contre des services ou une autre matiere transformée
ou de l'information... etc.

La vie des hommes n’échappe pas a ce principe. Ceux qui ont voulu dominer le monde ont
progressivement perfectionné leurs méthodes et leurs outils pour prendre la maitrise de
I'information a destination de ceux qu’ils prétendent dominer.

Nous voulons produire, consommer et gouverner autrement. Ceci nous expose a une complexité
croissante qui nous conduit a renoncer progressivement aux organisations hiérarchiques (basées sur
la délégation) qui éloignent la décision de l'action et qui écrase les talents. Nous passons
progressivement aux organisations organiques (basées sur la subsidiarité) qui reposent sur la
confiance. Ces organisations décuplent la nécessité d’échange d’informations. C’est la raison pour
laquelle il n’est plus possible de déléguer la collecte, la gestion et la diffusion a des tiers extérieurs a
notre zone géopolitique.

Fin du « think global, act local »

Danger de la gouvernance globale

Au fur et a mesure que nous comprenons comment fonctionnent nos foréts millénaires, cette notion

de « dominer le monde », nous apparait puérile et méme dangereuse.

Nous savons, de maniére scientifique, que la vie est en évolution en tout lieu et en permanence. En
effet, les organismes les plus rudimentaires sont dotés d’'un mécanisme d’homéostasie. Ce
mécanisme a pour fonction d’arbitrer a propos des changements qui entourent un organisme :
prendre le risque de tenter une adaptation ou opter pour le statut quo, quitte a en mourir un jour.
Pour cela, I'homéostasie évalue en permanence I'ampleur des changements conjugués.

Appliquée a la gouvernance de l'espece humaine, la décision de changement, lorsqu’elle est
« globale » se révele tot ou tard « globalement inappropriée localement ». Réciproquement, dans le
cadre d’une gouvernance « globale », les adaptations locales sont entravées, par manque
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d’adhésion, méme lorsqu’elles seraient franchement nécessaires, ce qui aboutit progressivement a
une dégradation de la vie locale et freine I'efficacité globale.

Pour cette raison, la gouvernance qui a eu cours durant la « mondialisation » du 20%™¢ siécle se met 3
étre revisitée par les générations montantes, ce qui induit les mouvements géopolitiques et crée une
troisieme opportunité pour I'Europe de s’approprier son autonomie numérique.

Mécanisme de I’évolution dans la nature

Par ailleurs, I'évolution se fait en permanence a travers des adaptations (vicariances). Lorsqu’une
adaptation s’avére réussie, elle va progressivement se rependre autour d’elle, parfois méme partout
a travers la planéte. Ainsi, bloquer ce processus d’adaptation pour cause de mégalomanie est une
maniere d’étouffer I'évolution et de provoquer la dégénérescence. Les générations montantes ne
rationalisent pas leurs craintes vis-a-vis de la globalisation, mais leur détermination révele Ia
prescience qu’elles en ont.

En effet, elles recoivent une éducation moderne en matiére de biologie et de ce fait, elles percoivent
ce mécanisme et marquent leur volonté de « vivre localement ». Elles veulent revenir a une forme de
gouvernance adaptée a la zone géographique ou elles ont choisi de faire leur vie et démarrer celles
de leurs enfants.

Mes données au service de ma communauté

Cette méme génération prend également ses distances face au consumérisme, sans renier
I’évolution culturelle qui a permis de sortir le plus grand nombre d’une vie sommaire, entravée par
des archaismes douloureux. Elle veut consommer moins mais mieux et vivre dans un environnement
propre démocratiquement, socialement et écologiquement.

Elle veut un mode de gouvernance au service du vivant et non au service d’une idéologie et encore
moins d’un ego.

Avec les moyens technologiques dont nous disposons, cela est possible. Tout passe par la maniere de
collecter, de stocker, de gérer et d’exploiter les données que sécrétent nos vies de plus en plus
numeérisées. Elle comprend que les données qu’elle sécréte en se déplagant, en communiquant, en
consommant ou encore en se soignant et en s’éduquant doivent étre mises au service de la
gouvernance du bien commun et a sa protection (dans des limites strictement encadrées).

Car l'intelligence artificielle permet de développer des systémes prédictifs et préventifs puissants
capables de décupler notre efficacité dans tous les domaines. En raison de leur puissance, il est
indispensable de les mettre entre les mains de professionnels responsables et raisonnables et
démocratiquement sous controle.

Ainsi, plus de numérique induit plus de démocratie. Le numérique devient un bien commun. A ce
titre, il ne peut étre délégué qu’a des prestataires privés dont aucun n’a la mainmise sur I’'ensemble,
ni sur des composants stratégiques.
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Reste a inventer le « contrat social » qui rend cela possible, car dans ce type de société, la notion de
classe sociale disparait au profit de la reconnaissance des talents et de la volonté de s’investir au
profit du bien commun.

Etat Plateforme : une histoire systémique a 4 temps

Le temps des registres

Pour gouverner, nous avons longtemps utilisé les ragots avec des résultats peu encourageants.
L'Empire romain a développé (a grande échelle) la notion de fonctionnaire... Au point de s’en
étouffer. Il reste de cette époque une segmentation de la donnée par thématique dans des
« registres » (état civil, cadastre, éducation, justice, santé...). Cette facon de faire présente des
inconvénients bien connus et redoutés par les architectes en informatique: la falsification,
I’éparpillement et la redondance de I'information, ce qui rend celle-ci floue, peu fiable et colteuse.

Le temps des fichiers et des logiciels

Depuis les années 60, IEtat francais s’informatise. L’étape suivante consiste a relier ces fichiers et ces
applications. Mais cela ne se fait pas aisément :

e Dans la douleur pour les fonctionnaires, qui ressentent une forme de dépossession,

e Dans la crainte pour les administrés qui redoutent des croisements intempestifs de données
dont on sait qu’elles sont imparfaites et qu’elles ouvrent donc la porte a toutes sortes
d’interprétations dangereuses,

e Dans la complexité extréme pour les informaticiens, qui se retrouvent a agréger des
systemes (applications) hétéroclites parfois trés anciens, parfois développés par des
entreprises perdues de vue, parfois gérées par des applications percluses de correctifs et de
changements de logiques qui leur donnent des allures de labyrinthe.

Aussi, le résultat, extrémement colteux, n’est pas a la hauteur des attentes puisque les uns et les
autres ne partagent pas les mémes attentes | Cette voie n’est donc pas la bonne.
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Le temps des profils

Depuis pres de 20 ans, les GAFAMI collectent des informations sur les personnes physiques et
morales (mais aussi sur des fantdomes !). Cette accumulation de données leur permet d’en déduire
des profils psychologiques, sociaux et économiques. Les GAFAMI affirment posséder plus
d’informations sur nos concitoyens que I'Etat lui-méme, méme si ces informations sont
essentiellement supputées et non objectives.

Il n’en reste pas moins vrai que leur capacité d’influence est considérable. Or, un homme sous
influence perd sa capacité de décision rationnelle. Au fur et a mesure que cette influence devient
visible, elle devient insupportable pour les individus.

Mais, en raison de la proximité, pour ne pas dire I'emprise, créée entre les citoyens et leurs
« écrans », les GAFAMI se sentent au-dessus des états.

En réalité, ils ne le sont pas aux yeux des citoyens parce qu'’ils ne paient pas ou mal leurs impoéts, ils
utilisent des infrastructures qu’ils ne financent pas, mais surtout ils ne sont pas élus et n’ont pas de
contre-pouvoir connu.

lls deviennent également des pollueurs environnementaux et entravent l'innovation pour protéger
leur hégémonie.

Leur patrimoine de données étant numérique, il peut étre vendu en petit morceau sans qu’ils
perdent leur capacité d’influence. C’est ainsi qu’ils réalisent leur profit.

Régulierement, une partie de ce patrimoine est supposée étre « piratée ». Si le reproche leur en est
fait, en sont simplement « désolés » puisque en définitive ils n’en sont pas dépossédés pour autant
des données pillées.

Tout ceci accroit leur fragilité en termes de confiance. Alors ils accentuent leur hégémonie en
espérant bénéficier du principe « to big to fail ».

Enfin, ayant largement atteint le cap de la position dominante, bien que cela soit interdit, ils se
mettent a étouffer I'innovation qui pourrait entraver leur progression. Alors, on commence a parler
de démantelement, du moins pour les GAFAMI...

Pour conserver notre souveraineté et nous protéger d'un effondrement, la principale parade
possible : se désengager en douceur de cette situation en se tournant vers les logiques culturelles
des Européens.

Quoi gu’il en soit, les GAFAMI et les BATX nous apprennent quelque chose de nouveau : ces
plateformes sont certes un instrument de gouvernance des citoyens, mais elles sont aussi la
colonne vertébrale du commerce et de la vie communautaire.
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Il convient donc d’en garder le meilleur et de réorganiser ce qui est une entrave a la vie, basée sur
I’échange et la confiance a priori.

Le temps des Etats-Plateforme

Arrivés a ce niveau d’expérience, nous pouvons dire que la formule capable de s'imposer a présent
doit prouver qu’elle apporte des réponses fiables aux points suivants :

Pas de redondance,
Pas de croisement de données a I'insu des intéressés,
Gouvernance démocratique (de bas en haut avec un pouvoir et un contre-pouvoir efficace),

Protection forte contre les attaques,

LA A

Au service du développement de la vie sociale et économique, entant que tiers de confiance
dans les échanges entre les acteurs de la vie sociale et économique,

6. Respect de I'environnement social et écologique.

Les données deviennent aussi importantes que la monnaie dans le développement de la vie sociale
et économique. L’Etat Plateforme devient le lieu sécurisé pour ces échanges, facilitant et fiabilisant
ainsi les transitions que nous avons a opérer, en particulier pour passer d’'une économie linéaire a
une économie circulaire.

Avec un tel cahier des charges, nous passons naturellement a la notion d’Etat-Plateforme.

Les état-plateforme doivent donc étre congus pour le 212™ sigcle avec les technologies du 21me
siecle.

A cet égard, I'Estonie peut étre considérée comme le POC (preuve de concept) de ce que peut étre
un véritable état-plateforme.
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Ce que les GAFAMI ont imposé aux Etats

Le pire et le meilleur

Les GAFAMI se comportent comme les fleurs carnassiéres : elles savent attirer I'internaute en se
montrant efficace dans leur capacité a remplir une promesse bien ciblée. Elles savent méme retenir
I'internaute et le fidéliser pour qu’il livre toujours plus de son intimité et qu’il s’attarde afin de
I’exposer a des existants (des publicités) et donc qu’il produise une double source de revenus (de la
publicité vue au frais de 'annonceur et de la donnée personnelle).

Elles le font avec de gros moyens financiers. Etant percues comme trés utile et tentaculaire, elles ont
les mots pour promettre aux développeurs de tres belles missions sur le plan technique. Passer par la
case Google ou quelque autre GAFA donne du poids a un CV. Elles concentrent du savoir et de
I’expertise ce qui semble les rendre invulnérables.

Sur le plan financier, elles ont exploité les limites de la défiscalisation, et parfois au-dela. Elles rusent
pour se dérober a leurs devoirs d’entreprise responsable sur le plan social et environnemental, tout
en affichant quelques opérations de bienfaisance.

Les nouvelles obligations des Etats

Protéger

Les Etats sont placés dans I'obligation d’apporter un contre-feu aux aspects carnassiers de ces
plateformes : sur le plan fiscal, de la RSE (Responsabilité Sociale des Entreprises) et en matiére
d’arme d’influence massive qui menace le commerce, la démocratie et le patrimoine de savoirs.

Se rendre utile

Les internautes citoyens ne sont plus disposés a affronter des applications mal congues qui prennent
mal en compte leurs intéréts de citoyen. Plus de numérique implique plus d’humain puisque le
numérique, méme enrichi a l'intelligence artificielle, ne sait jamais traiter les cas hors norme ni les
situations de détresse. Il sait seulement appliquer des regles, fussent-elles extraordinairement
complexes.

Posséder ses propres héros

Les développeurs qui sont appelés a travailler sur ces états plateforme doivent étre bien considérés
et les meilleurs d’entre eux doivent étre portés en héros des temps moderne. Mais attention : ils
doivent, dans le méme temps, étre encadrés sur le plan éthique, par exemple a travers un ordre des
informaticiens, comme il existe un ordre des médecins ou des avocats.
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Sans héros, il n’y a pas de vocation. Mais pour avoir des héros, il faut permettre aux enfants et aux
adolescents de se révéler. Notre systeme éducatif poursuit la mission de Jules Ferry : produire a la
nation des citoyens capables de lire, écrire, compter et obéir. |l ne sait pas détecter les profils trés
spécifiques des développeurs de haut niveau.

Le systeme éducatif n’éveille pas les enfants aux fondamentaux de notre vivre ensemble : la
démocratie, 'économie, le droit ou encore le numérique. En procédant ainsi, nous obtenons une
population qui sait dire que les choses vont mal, mais qui ne sait pas aller au-dela dans ses
revendications. Cela rend la gouvernance impossible.

Apprendre a se comprendre et comprendre les autres

Un bon informaticien doit comprendre ce qu’il informatise et les corps de métiers qui font appel a lui
doivent comprendre un peu les enjeux d’une informatisation. Se comprendre entre humains aux
modes de pensée différents devient essentiel. Or, sur la capacité a se comprendre et comprendre les
autres pour additionner les talents, peu de choses sont faites sur le plan éducatif et sur la
sensibilisation du corps enseignant. Il faut désormais étre capable de comprendre les potentialités
des uns et des autres. Il faut admettre des différentes formes d’intelligences dont chacun de nous est
un assemblage unique et complémentaire de ceux qui nous entoure.

Faire Etat a I'’ére du numérique

Jusqu’a présent

L’Etat désigne I'organisation que se donne une population qui fait « nation » sur un ou plusieurs
territoires.

Cette organisation a pour objectif de protéger la population et ses richesses, favoriser la prospérité
en particulier en faisant régner I'ordre.

La prospérité passe par une population correctement logée, nourrie, soignée et éduquée et
disposant d’infrastructures efficaces et en bon état. Cela passe aussi par de bonnes relations avec les
autres états, de maniere a favoriser les échanges.

En Europe, les états sont gérés de maniére opérationnelle par des gouvernements composés d’un roi
ou d’un président et de ministres. Les gouvernants ont pour contre-pouvoir: un parlement (en
France : Assemblée Nationale + Sénat).

Les gouvernements sont désignés par le roi ou le président. Ils s’adossent aux institutions pour
I’exécution de leurs décisions. L'efficacité d’'une nation dépend de I’efficacité de ses institutions.

Une institution a pour objet de protéger ou de favoriser la prospérité de la nation.
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Les ministres sont éphémeres, pas les institutions. L’efficacité d’un Etat dépend donc I'efficacité de
ses institutions. Lorsque le paradigme change, comme actuellement avec I'avéenement du numérique,
I’évolution des institutions devient une affaire compliquée, puisque celles-ci ont pour vocation de
protéger I'ancien systéme.

Donner une épine dorsale a notre vivre ensemble numérique

Ce n’est pas le numérique qui change nos vies, c’est parce que nous voulons nous libérer des taches
fastidieuses, dangereuses, dégradantes ou encore hypercomplexes que nous nous dotons d’outils
capables de le faire a notre place.

En développant le numérique, nous franchissons une nouvelle étape dans I'Histoire de I'Humanité :
nous sortons de la sédentarisation pour entrer dans la mobilité, c’est-a-dire que nous nous
affranchissons (en partie) de la notion de distances (sociales et physiques) et le savoir se propage
potentiellement jusque dans les recoins de la société.

Mais surtout, nous découvrons que si I'argent a été le moyen de dynamiser la vie sociale et
économique, les données le deviennent tout autant.

Battre monnaie est I'affaire de I'Etat, organiser et réguler la qualité des données le devient
également. En effet, des données fausses aboutissent a une gouvernance dangereuse.

Les générations montantes veulent sortir du triptyque « métro — boulot — dodo » : elles veulent
réussir leur vie. Elles se détournent (en partie) du consumérisme qui procure des plaisirs éphémeéres
et elles se tournent vers les plaisirs plus durables, en particulier ceux liés a « I'estime de soi » en
développant le bien commun.

Pour elles, les richesses immatérielles prennent le pas sur les richesses matérielles a partir du
moment ou les besoins primaires sont correctement comblés.

Nos priorités collectives changent, les outils de gouvernance doivent donc changer aussi, mais ils
restent a inventer en tenant compte du fait que le numérique nous permet d’agir de maniere
circonstanciée en tout point de la planéte, ce qui est nouveau pour ’'Homme.

Py LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME

ATENA



Etat Plateforme & transition numérique Page 22 sur 113

Le numérique arrive a un moment ou nous découvrons le « jour du dépassement » qui nous invite a
changer de paradigme : passer du toujours plus au toujours mieux. Ceci bouleverse notre maniere de
produire et de consommer :

o Nous développons I'’économie circulaire : produire la juste quantité au bon moment, au bon
endroit et pour la bonne cible en étant aussi économe que possible en matiére extractive, en
énergie et en ressources humaines,

e Nous favorisons I'économie de la fonctionnalité : nous ne voulons plus posséder, mais
simplement disposer. Ceci nous ameéne a mutualiser les biens liés aux loisirs, a la mobilité, a
la vie sociale et culturelle... etc.

e En matiere d’efficacité, nous développons la médiation et réservons la curation pour les
drames qui n’ont pas pu étre évités.

Ces évolutions sont rendues nécessaires et possibles grace au numérique : ce monde de plus en plus
abstrait et rapide crée, dans sa forme actuelle de I'isolement et des tensions d’'un genre nouveau.
Mais aussi, il nous permet de comprendre, d’anticiper et de prévenir.

Il faut donc donner une épine dorsale a cet espace numérique de notre vivre ensemble.

Ceci nous amene a une civilisation plus subtile qui change nos modes de pensée : nous passons de la
loi du « plus fort » a la loi du plus « adaptable ». Nos relations sont basées sur la coopération et non
plus sur les rapports de force. La compétitivité se joue sur I'attractivité pour capter, retenir et
développer les talents et les savoirs sur le territoire.

Le numérique est au coeur de cette notion d’efficacité en termes de consommation de ressources,
mais aussi de circulation des savoirs. Sans cela, nous ne sommes pas créatifs et réactifs et donc peu
compétitifs.

Linfrastructure créée par I'Etat Plateforme doit devenir le carrefour des échanges sécurisés de
données « circulaires », c’est-a-dire celles dont nous avons besoin pour assurer une bonne
circularité de nos échanges, en particulier dans le cadre de la mise en place de I'’économie
circulaire.
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En effet, 'économie circulaire constitue une couche nouvelle de gouvernance car les entreprises et
les collectivités ne se mettent pas en mode circulaire sur elle-méme, mais au sein de I'écosystéme et
pour y parvenir, elles doivent s’échanger des données, soit par vacations, soit en flux continu. Cela
doit se faire de maniere controlée et hautement sécurisée.

En toute logique, les gouvernements doivent étre attentifs a disposer de systemes de données et
d’outils de pilotage le plus en pointe possible, tout comme I'armée se doit d’avoir idéalement les
équipements les plus efficaces.

Tendance a travers le monde

Occident / orient

Comme souvent, les innovations sont utilisées par les Hommes dans un premier temps en tant
gu’arme. Le numérique n’y échappe pas.

Pour le moment, 2 espaces s’affrontent : I'Occidental, en téte de pont les GAFAMI, et I’Asiatique dont
la téte de pont se concentre dans les BATX.

Ces deux architectures systémes ont été concues au 20°™ siécle avec pour finalité de contrdler la
foule. La version occidentale a pour idée de normaliser les consommateurs / électeurs pour simplifier
la production et la gouvernance. La version asiatique a pour idée de gérer de maniére coercitive pour
obtenir une cohésion maximale indestructible. Ces architectures commencent a toucher leur limite
en de nombreux points: technologique, fiscal, juridique, fonctionnel... Mais surtout en termes
d’acceptabilité par la population.

En effet, elles ne sont pas des Etats et ne peuvent se substituer & eux car les citoyens ne les
reconnaissent pas en tant que tel. Un peuple soumis est un peuple qui minimalise son potentiel de
vie. Ces systemes sont donc mortiferes, les citoyens ressentent cela et réagissent.

En Europe

Depuis une dizaine d’années, I’Europe aide I'Estonie a développer un E-Etat qui obtient des résultats
impressionnant en termes d’efficacité environnementale mais aussi fonctionnelle et sécuritaire. Son
systéme est basé sur la confiance a priori et la coopération.

Le systeme, entierement en Open Source est congu pour étre repris par les états de I’'Union. Toutes
fois, I'association French Road a entrepris un travail de réactualisation sur le plan technologique. A
cette occasion, ils ont rendu le systeme plus modulaire et « scalable » et « agréable » de zone en
zone (locale, régionale, national, fédéral...).

Les Anglo-Saxons se lancent dans une solution alternative (Solid), sous licence MIT, sans doute avec
des petites « portes de derriere » qui pourrait nous ramener au probléeme des GAFAMI...
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Opportunités

L'Europe est aussi le berceau de peer to peer (ordinateur a ordinateur), de I'Open Source (logiciels
ouverts sous conditions), des crypto monnaies et de nombreuses autres inventions capables de
contribuer a construire une plateforme efficace, modulaire, scalable, économe en ressources et
respectueuses des personnes physiques et morales.

Souveraineté

L'argument qui s'impose, en faveur des plateformes publiques, portes sur la notion de souveraineté
qui se trouve actuellement remise en avant dans cette période de post-mondialisation.

Protection des personnes

Les citoyens se fédérent naturellement autour de la notion de nation. Plus que jamais, 'Homme ne
peut rien faire tout seul. Il est bien obligé de se rallier a une organisation collective, mais au fur et a
mesure que son niveau d’éducation s’éleve, il souhaite pouvoir s'impliquer dans cette gouvernance.
Il n"admet plus I'idée qu’il ne peut pas agir sur ceux qui agissent en son nom.

Il ne 'admet pas pour lui ni pour ses proches ni pour ses concitoyens. Il devient inflexible sur la
maniere dont il peut étre surveillé a des fins répressives. Il veut étre guidé pour étre un bon citoyen,
mais il entend contribuer a la définition de la notion de « bon citoyen ».

Ainsi la protection des données personnelles passe par une notion de tiers de confiance. Sans cette
notion I'agrégation de données personnelles dans des systemes prédictifs et préventifs n’est pas
possible et comme il veut aller vers un monde efficace, il plébiscite ces systémes a condition qu'ils
puissent les surveiller directement ou indirectement.

Protection des savoirs et des talents

La compétitivité des nations se joue désormais dans leur capacité a faire émerger et attirer des
talents. Cela passe par une gouvernance efficace qui libére les capacités d’initiative et qui protege ses
innovateurs. Cela passe par une gouvernance de lintelligence économique de haut niveau, a
commencer par la protection des données et des espaces numériques.

Protection des données

La protection des données devient aussi stratégique que tous les autres espaces de la vie sociale et
économique créés aux siécles précédents. En 2017, la France s’est dotée d’une cyberdéfense. Plus le
systeme de données sera organisé de maniére organique et via des infrastructures sous controle de
I’Etat, plus cette cyberdéfense sera efficace en matiére de protection de la richesse nationale (et
européenne a condition de s’organiser en conséquence).
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Efficacité

Les équipes qui ont congu le minitel n"avaient pas pour idée d’en faire un espace d’influence et de
commercialisation. lls voulaient avant tout rendre la maison France efficace pour favoriser la
prospérité. Cela est le cas chaque fois que la population est libérée et que la connaissance irrigue les
publics les plus larges.

Le numérique permet de franchir une étape dans I'efficacité dans la mesure ou le code fait la loi, il
devient possible de la rendre de plus en plus circonstanciée et évolutive.

Les parlementaires qui font les lois, les représentants de la force publique qui les font appliquer ont
des statuts particuliers. Il devient nécessaire de penser au statut accordé aux informaticiens qui
interviennent sur les logiciels touchant aux données personnelles et aux aides a la décision.

Environnement et infrastructures

La multiplication des capteurs sous terre, sur terre et dans les cieux ouvre d’innombrables
possibilités de protection de I'environnement tout en rendant les exploitations agricoles et la voirie
efficaces. Ceci nécessite des infrastructures et une solide gouvernance de 'usage qui en est fait.

Tout n’a pas besoin de passer par des canaux a trés haut débit, la diversité est méme une maniére de
se protéger et de construire des infrastructures évolutives. Une stratégie de déploiement doit donc
accompagner le déploiement de la notion d’Etat Plateforme.

Si durant ces dernieres années la finance tentaculaire a revendiqué la privatisation des
infrastructures, il devient nécessaire de revoir la copie et de revenir, du moins en Europe sur la
notion de bien commun. Ceci est nécessaire en raison de leur dimension vitale au méme titre que
I’eau ou lair.

Sociale

Repenser notre modele général

Plus de numérique implique singulierement plus d’humain car les machines n’évoluent que si les
Hommes décident qu’elles doivent évoluer.

Plus de numérique produit un monde plus rapide et donc plus stressant, ce qui fragilise le vivant.
Pour y remédier, il faut libérer du temps pour permettre au vivant de se régénérer.

Enfin, plus de numérique nécessite plus de compétitivité et donc plus de créativité et de
connaissance. Ceci nécessite plus de temps pour se former et innover.

Pour le moment, toutes les taches liées aux résolutions de conflits et au développement de la vie de
famille, des talents, des savoirs, de I'innovation, de la démocratie ou encore de la spiritualité ne sont
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pas prises en compte dans notre modéle économique global. Seules les taches productives donnent
lieu a une rémunération et une protection sociale.

Or, ces taches deviennent le sous-jacent de la compétitivité et une maniere agréable et efficace de
réorienter les activités humaines, libérées par la robotisation, vers des activités dédiées non plus a la
satisfaction de besoins primaires, mais au développement du bien commun.

7

Notre modele de société est fondamentalement dédié a I'’économie primaire. Un nouveau modele
est donc a inventer.

Ceci nous impose de revoir en profondeur notre pacte social : la numérisation apporte de
nombreuses opportunités, comme par exemple les monnaies intelligentes.

Ainsi, le défi qui s’'impose consiste a recomposer notre vivre ensemble pour encourager les citoyens a
s'impliquer aussi dans le bien commun et a les récompenser en conséquence. Par exemple, dans
cette civilisation qui recentre le curseur entre bien privé et bien commun, nous avons besoin de
consacrer de plus en plus de temps et d’expertise a notre démocratie.

Repenser les notions de travail

Un des obstacles au développement des Etats Plateforme repose sur la crainte de la destruction
d’emplois. Effectivement, I'Estonie compte 7 fois moins de fonctionnaires par habitant que Ia
France !

On ne le lutte pas contre le progrés, on s’y adapte. Comme nous venons de le voir, la pénétration du
numérique dans nos vies est une aventure sans retour. Elle induit 'arrivée des Etats Plateforme qui
elle-méme induit une refonte de la notion de travail... Un autre sujet qui donnera lieu a un autre livre
blanc.

Economique

La création de richesse devient de plus en plus immatérielle alors que notre modele ourdi année
aprés année depuis plus de 30 siécles est encore fondamentalement axé sur la production de biens
matériels et de services dédiée essentiellement aux besoins primaires des individus.

Le numérique impose de repenser ce modele, en particulier I'instrument d’échange entre les
hommes : la monnaie, qui sans attendre la numérisation totale des gouvernances devient elle-méme
entierement numérique, mais pas encore intelligente.

C’est de son intelligence potentielle que nous devons nous occuper. Or, quoi de plus régalien que
I'instrument d’échange, de captation de I'imp6t et de capacité de redistribution.
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Démocratique

Tout au long de cet exposé, nous avons parlé de démocratie : un monde numérique est un monde ou
I'abstraction est vitale. Il s’adresse a une population éduquée et cette population éduquée
revendique plus que jamais la « capacité des hommes a disposer d’eux-mémes ».

lIs doivent pouvoir le faire dans la transparence. La transparence, c’est ce que sait faire le numérique,
mais cela ne peut se faire que dans un esprit démocratique et donc a travers un Etat Plateforme
efficient.

Le monde numérique induit de la modularité et permet de favoriser le local. Le numérique favorise
les mécanismes d’agrégation. L'Europe est considérée comme le berceau de la démocratie mais le
modele parfait n’est pas encore atteint. Sans doute faut-il réfléchir a un dépassement de cette notion
pour aller vers une approche plus biomimétique, assurément plus complexe, mais rendue possible a
travers le numérique.

Chaque individu a sa place et sa capacité de contribution tout au long de son parcours de vie. Le
systeme veille a lui assurer une vie décente et récompense ses implications en harmonisant les
périodes fortes et les périodes moins contributives...

Architecture du 21éme siecle

Sous l'effet de la mutation sociétale que nous vivons, les organisations évoluent : de pyramidales,
elles deviennent organiques et fractales.

Organique : comme notre corps, dont aucun organe ne dirige tous les autres, mais dont
chacun peut étre mis a contribution pour aller au secours de I'un d’entre eux en cas de
défaillance.

Fractale : cette organisation organique se réplique de proche en proche pour aller du plus
prés de la matiére au plus spirituel.

Un systéme d’information refléte la structure de I'organisation qui I'exploite. L’Etat Plateforme idéal
se doit d’étre organique et fractal, au service d’'une organisation elle-méme organique et fractale. Or
c’est bien ce dont nous avons besoin depuis notre prise de conscience des défauts de la
mondialisation et de I'urbanisme concentrationnaire, adossé a une agriculture expansive. Le systeme
doit étre modulaire pour pouvoir évoluer en permanence et étre plus facile a protéger.

Les informaticiens connaissent les critéres de construction du systéme a mettre en place.
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Confiance et réciprocité

Les deux notions qui impregnent les nouvelles gouvernances sont la confiance et la réciprocité par
opposition a la surveillance et le comportement du « citoyen-client ».

Confiance et efficacité sont les sources de la prospérité produite par des citoyens impliqués et
épanouis. Ceci confirme la fragilité de I'avenir des GAFAM et des BATX.
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La notion d’Etat a I’ere du numérique

Sur la base de la contribution de Christophe Dubois Damien

Pour aller plus loin dans cette réflexion, revenons a la notion d’état et la maniére dont elle se trouve
contrainte d’évoluer face aux mutations en cours.

En effet, comme l'indique Maurice Merleau-Ponty, I'évolution de 'Homme devance les outils les
pratiques dont il se dote. C’'est typiquement le cas du numérique : ce n’est pas le numérique qui
change nos vies, c’est parce que nous évoluons que nous développons le numérique.

Le changement auquel nous aspirons consiste a mieux gérer notre entourage pour mieux le protéger,
mais aussi pour vivre dans un monde efficace qui nous respecte mieux.

Réflexions sur la notion d’Etat

Les définitions de I'Etat

Selon I’Académie francaise, I'Etat se définit comme : « une autorité souveraine qui, par I'exercice de
ses pouvoirs, représente et garantit I'unité et le fonctionnement d’une société sur un territoire
défini », ou encore: « Le gouvernement, I'administration, I'ensemble des pouvoirs publics d’'un

pays ».
D’autres définitions semblent plus contestables. Selon Wikipédia :

« Du point de vue organisationnel, c’est une forme d’organisation que la société utilise pour
s’orienter et se gérer. Sur le plan juridique, I'Etat peut étre considéré comme I"ensemble des
pouvoirs d’autorité et de contrainte collective que la nation posséde sur les citoyens et les
individus en vue de faire prévaloir ce qu’on appelle l'intérét général, et avec une nuance
éthique le bien public ou le bien commun ».

Pour le juriste Raymond Carré de Malberg il s’agit d’'une « communauté d’hommes fixée sur un
territoire propre et possédant une organisation d’ou résulte pour le groupe envisagé dans ses
rapports avec ses membres une puissance supréme d’action, de commandement et de coercition ».

Il'y a deux raisons principales de contester ces deux définitions.
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Tout d’abord, un Etat peut exister et exercer une contrainte sans procéder du groupe. Ainsi que faire
du cas ol un gouvernement exerce une dictature rejetée par la majorité de la population ? Ou du cas
de celui de la domination d’un territoire par une armée étrangere ?

D’ailleurs, méme dans I'hypothése la plus favorable, comment affirmer que le groupe en tant que tel
exerce, par 'intermédiaire de I'Etat, la coercition sur ses membres ?

L'implication du groupe supposerait I'assentiment de la totalité de la population et non une simple
majorité, méme forte. Or ce n’est jamais la totalité de la population qui soutient un ordre étatique
donné.

A 'inverse, une communauté anarchique peut parfaitement exercer une forme de coercition sur ses
membres sans que |’on puisse parler d’Etat.

L’ordre social doit y étre approuvé par la majorité des membres du groupe.

Ce qui distingue cette société de la démocratie directe est que dans cette derniere la contrainte
sociale s’exerce par l'intermédiaire d’agents et de fonctionnaires et non du fait de linitiative
spontanée des membres.

L’existence d’un Etat suppose I'existence d’une organisation ou autorité distincte de la population sur
laquelle I’Etat exerce son pouvoir.

L’Etat est une organisation exercant la coercition sur un territoire donné.

Max Weber ne se contente pas de cette idée de coercition, il y ajoute celle de monopole. Selon lui,
pour qu’une organisation puisse &tre qualifiée d’Etat, il ne suffit pas qu’elle exerce la coercition mais
gu’elle en ait le monopole sur un territoire donné.

Dans Economie et société, il entend par Etat « une entreprise politique a caractére institutionnel
lorsque et tant que sa direction administrative revendique avec succées, dans I'application de ses
réglements, le monopole de la contrainte physique Iégitime sur un territoire donné. »

Le point le plus sujet a controverse de la définition de Weber est le caractére légitime.

Le fonctionnement de I'Etat

En fait comprendre le fonctionnement de IEtat revient & se demander comment il acquiert le
monopole de la violence sur un territoire et une population. Pour ce faire, nous devrons étudier les
fonctions de I’Etat, ses objectifs et les moyens qu’il met en ceuvre pour les atteindre.

L’Etat est une organisation exercant deux fonctions :

1. Une fonction de commandement : ordonner ou interdire a toute la population ou a des
personnes déterminées de faire telle ou telle chose,

Py LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME

ATENA


https://www.wikiberal.org/wiki/Max_Weber

Souveraineté et numérique Page 31 sur 113

2. Une fonction d’arbitrage : régler les conflits entre individus ou entre groupes au sein de
la société.

Ces deux fonctions correspondent grosso modo aux pouvoirs exécutif et judiciaire.

L’Etat ne pourrait commander s’il ne réglait pas les conflits au sein de la société puisque des
personnes ou des groupes concurrents seraient alors en mesure de prélever pour eux-mémes les
ressources nécessaires a son fonctionnement.

De méme, sans capacité de commandement permettant I'exécution des jugements, la fonction
d’arbitrage serait inopérante.

Objectifs et moyens d’action des personnes a la téte de I'Etat

Les motivations des personnes ou des groupes de personnes accédant a la téte d’un Etat sont
essentiellement de trois ordres : I'idéologie, |a richesse et la puissance.

Quand la motivation est idéologique, I’Etat est utilisé pour donner a la société une certaine forme.

Lorsqu’il procure la richesse aux détenteurs du pouvoir, I'Etat donne accés aux satisfactions que
procure I'argent gagné sur le marché.

La puissance désigne le go(it du pouvoir, apprécié pour lui-méme indépendamment de la fin en vue
de laquelle il est utilisé.

Quatre moyens peuvent étre mis en ceuvre pour obtenir d’'une personne gu’elle agisse dans le sens
voulu : la menace (le baton), la récompense (la carotte), la persuasion (irrationnelle), I'argumentation
(rationnelle).

Les deux premiers moyens consistent a modifier les conséquences d’une action pour la personne
dont on attend qu’elle I'accomplisse ou non. Les deux derniers supposent de transformer son opinion
sur cette action et non ses effets. L’Etat utilise ces quatre moyens a tour de réle selon la situation.
Les moyens énumérés ci-dessus participent mutuellement au bon fonctionnement des autres.

Ainsi 'Etat préléve des impots par la contrainte. L'ordre étatique ainsi préservé facilitera les
prochains prélévements et ainsi de suite. Les fonctions ou les moyens mis en ceuvre par I'Etat
assurent mutuellement leur efficacité. Dans ces conditions comment briser le monopole d’un I'Etat
et notamment d’un Etat tyrannique ? C’est le paradoxe de I'Etat.

Le paradoxe de I'Etat

En pratique, la population soumise a la volonté d’un tyran se trouve confrontée au probleme
suivant : un soulévement général abattrait la tyrannie au profit de tous mais les premiers a
contribuer au soulévement courent un tres grand risque.
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La problématique peut toutefois étre inversée. L’Etat doit utiliser la contrainte pour prélever des
impOts et payer les fonctionnaires et doit payer des fonctionnaires pour contrdler la population et
prélever des impots.

Dans ces conditions comment un Etat pourrait-il jamais se former ? Poser cette question revient a se
demander qui était le premier de I'ceuf ou de la poule. Méme si elle peut paraitre insoluble, elle n’en
reste pas moins légitime.

Les hommes n’ont pas toujours vécu dans des sociétés encadrées par un Etat; Ianarchie est
premiere.

En effet, les Etats se forment principalement selon deux grandes modalités.

e La premiere est la conquéte. Un chef de guerre recrute des volontaires sur la base de la
promesse de vivre grace a la population conquise apres la victoire.

e La deuxiéme est plutét une extension de certaines fonctions. Dans une société plutot
anarchique des personnes mandatées pour les exercer (prétre, arbitre, chef de guerre lors
des opérations contre des populations rivales) étendent ces fonctions au point d’exercer un
véritable pouvoir étatique.

Les principales formes d’Etat

Tous les Etats disposent d’un pouvoir exécutif avec un chef a sa téte.

L’absolutisme

Le pouvoir absolu consiste a laisser ce chef décider de tout. Cela signifie qu’il dispose des
prérogatives de commandement et d’arbitrage.

Dans I’Etat limité, ce pouvoir de commandement connait plusieurs restrictions : pouvoirs conférés
pour une durée limitée, retrait des prérogatives judiciaires, encadrement des pouvoirs exercés par
les lois. L'état de droit et la séparation des pouvoirs constituent les plus importantes de ces
restrictions au pouvoir absolu.

Le principe de I'état de droit et de la séparation des pouvoirs exécutif, |égislatif et judiciaire constitue
les principales garanties contre I'absolutisme.

L’état de droit ou le régne de la loi

Avec la fonction de commandement et la fonction d’arbitrage, nous n’avons décrit jusqu’ici que deux
fonctions de I'Etat.
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Leur identification au pouvoir exécutif et judiciaire justifie de s’interroger sur la fonction législative.

Nous I'avons ignorée jusqu’ici car contrairement aux deux autres, la fonction législative n’est en fait
pas nécessaire a I'existence de I’Etat en tant que tel et de ce fait ne participe pas de sa définition.

La fonction législative est toutefois déterminante quant a la nature de I’Etat.

Elle est inhérente a état de droit. Dans un tel état, les lois encadrent la maniére dont I'état peut
exercer les deux fonctions primordiales qui le définissent.

Notre Code civil, en France, est un bon exemple de lois encadrant la fonction d’arbitrage.
La maniére dont la loi encadre la fonction de commandement est un peu différente.
En effet, cette fonction y apparait considérablement adoucie par I'Etat moderne.

Le plus souvent I’Etat moderne ne contraint pas directement les individus a exécuter ses directives
mais préléve sur leurs revenus une somme qui permettra de payer les fonctionnaires ou les agents
qui s’en chargeront.

Limitation du pouvoir et séparation des pouvoirs

Dans un Etat de droit, des personnes exercent les principales fonctions de I’Etat.
La constitution fixe leur mandat et leur mode de désignation.

Les principaux organes dans un Etat de droit sont le gouvernement (pouvoir exécutif), le parlement
(pouvoir législatif) et I'autorité judiciaire.

Contrairement a ce que leur dénomination peut laisser penser, il n’y a pas de correspondance stricte
entre organe et fonction. Ainsi, I'exécutif a un réle dans I'élaboration des lois (projets de lois). Le
parlement vote le budget permettant au pouvoir exécutif d’assurer ses missions et exerce également
un réle dans I’élaboration des lois (propositions de lois).

Le droit pénal apparait comme un domaine du concours des trois organes de I'Etat.

Une loi fixe avec précision les contours d’une infraction ; un juge d’instruction (parquet) enquéte et
constate si tel citoyen en est I'auteur un autre juge (siege) le juge au sein d’une institution judiciaire
différente selon qu’il s’agit d’'une infraction, d’un délit ou d’un crime.

Le pouvoir exécutif assure la mise en ceuvre du jugement.
Il faut noter que la nature du droit pénal est plus large.

Parfois il permet de réprimer une infraction liée a une atteinte a une personne identifiée. Cela
correspond aux atteintes aux biens ou aux violences contre les personnes.
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Le droit pénal reste alors tres proche de la fonction d’arbitrage. Mais souvent, il vise plutot a prévenir
de telles atteintes sans victime identifiée.

La répression de l'incitation a la haine raciale ou de I'alcoolémie au volant entre dans ce schéma. Le
droit pénal s’insére dans la fonction de commandement de I'Etat.

Le juge qui applique la loi exprime alors davantage la puissance de commandement de I'Etat que sa
prérogative d’arbitre.

La vision classique de la notion d’Etat

L’Etat a historiquement connu des cycles irréguliers de reculs et de retour.

Le contexte politique et idéologique, la situation économique et sociale — en particulier les crises
financieres et économiques — les degrés d’ouverture et de fermeture des économies sont autant de
facteurs dont il faut mesurer I'impact sur la place de I'Etat dans la société.

Ses fonctions connaissent aussi une évolution. S’il reste un producteur essentiel de biens collectifs et
d’externalités, il est aussi facilitateur, incitateur, régulateur, partenaire. Comment évaluer ces
différents roles et que seront-ils a I'avenir ?

Dans un contexte ou les Etats sont pris en tenaille entre l'aspiration vers le haut - par la
mondialisation, I'intégration européenne pour les pays concernés ou les instances de gouvernance
mondiale — et le poids croissant du local et du non-étatique ol devrait se situer I’équilibre mouvant
entre ces forces ?

Une vision dépassée

Cette vision classique de la notion d’Etat est dépassée.

Elle ne tient pas compte du nouveau paradigme de la troisieme révolution industrielle de 1980, dont
I'intrant est la donnée.

Elle n’intériorise pas « I'ochlonomie », mot inventé par l'auteur de cet article (du grec ochlos:
multitude et nomos organisation).

Le terme correspond mieux au nouveau modele que le terme « économie » (du grec oikos : maison
et nomos : organisation)

L’ochlonomie est un néologisme, modele du regne de la donnée a I’ére de la multitude.

La vision classique de la notion d’Etat n’incorpore pas un fait essentiel : le numérique défie I'Etat, le
numérique a un effet disruptif sur I'Etat, le numérique transforme les droits de I'Etat.
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Pourtant cette vision classique de la notion d’Etat est encore quasi-unanimement partagée au 21®me
siecle a I'aube de I'année 2020 par tous les agents économiques et en particuliers les décideurs
politiques et économiques et méme les économistes.

Et cela a des conséquences importantes.

Aprés 2008, aprés la crise financiere des subprimes, le principal défi auquel les Etats ont été
confrontés, dans la plupart des pays et en particulier les pays les plus avancés, a été de réfléchir a
passer du statut d’Etat sauveur a une ambition de statut d’Etat stratege.

Etat sauveur : je fais référence a I'intervention massive des Etats et des banques centrales.

On ne fait pas ici trop de différence entre Etats et banques centrales méme si je sais que les banques
centrales sont indépendantes.

Intervention massive pour sauver quoi ? Pour sauver les marchés d’une certaine facon, pour sauver
les banques, pour améliorer la conjoncture économique suite a la récession de 2009, pour contenir
les risques systémiques.

Et en parallele de cette phase d’Etat sauveur, s’est amorcé, de maniére un peu désordonnée dans

nos différents pays et sans coordination entre nous, des éléments de I'Etat stratege.

On pourrait décliner des exemples d’ambitions limitées et désordonnées de |'Etat stratege. Je choisis
une seule dimension : la dimension industrielle.

Il s’agit bien d’'un domaine ou la vision classique de la notion d’Etat, qui ne tient pas compte du
nouveau paradigme de la troisi€me révolution industrielle de 1980, est totalement dépassée.

Il faut revoir la conception de la politique industrielle. Il s’agit de comprendre, construire et diffuser
les notions de révolution numérique, de révolution industrielle, de modéle 4.0.

Nous avons en mémoire la longue période pendant laquelle les Etats avaient le monopole des
relations internationales. C'est ce qu’on appelle le systeme « westphalien ».

Nous avons également a l'esprit que les Etats étaient devenus prédominants dans les politiques
économiques a partir de Roosevelt et du keynésianisme.

Mais nous avons aussi en téte la période qui a suivi, durant laquelle les Etats ont été de plus en plus
contestés et challengés par les autres acteurs des relations internationales et de I’économie que ce
soit les marchés, les entreprises, les médias, les ONG, la société civile et méme les économies
illégales et mafieuses.

Les Etats ont été contestés du fait d’un désir de libéralisme et aussi d’un rejet suite a leur inefficacité
ou leur entrave.

Il était nécessaire de rappeler ces séquences historiques.
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Pompiers en désarroi

A partir de 2008, suite a la crise financiére, les Etats ont été rappelés comme pompiers, comme
sauveurs d’un systeme occidental financier dérégulé et endetté voir en faillite.

A I’époque, certains ont parlé trop vite d’un « retour « de I'Etat. En fait, il s’agissait essentiellement
du domaine des activités économiques.

Il y a eu une intervention massive financiere des Etats et des banques centrales pour sauver le
systeme bancaire. Cela n’a pas entrainé un retour aux idées keynesiennes en général.

Méme réhabilités comme pompiers, les Etats sont toujours dans un grand désarroi et leur légitimité
reste contestée.

Légitimité contestée par qui ? D’abord toujours et encore par les marchés. Certes ils ont été un peu
re-régulés mais ils ont tendance a s’affranchir de cette régulation. Et puis par un ensemble de
mouvements : société civile, démocratie directe, mouvements entretenus sur et grace aux réseaux
sociaux, populisme, conception libertaire voir anarchiste, idéologie supranationale.

En 2019, on trouve en parallele et en opposition : la démocratie dite « directe » des manifestants, la
démocratie « participative » du grand débat national et celle « représentative » issue des urnes lors
des élections européennes. Une démocratie en trois scenes, qui semble plus fragmentée et
conflictuelle qu’auparavant.

On constate I'apparition d’'un phénomene : 'ensemble des forces a I'ceuvre dans la démocratie dite
directe contre la démocratie représentative.

« Démocratie directe », c’est d’ailleurs lui faire un bel hommage de lui donner ce nom. Il faut tout de
méme avoir conscience que le nombre de participants au mouvement des gilets jaunes est de
300.000. Il faut rappeler la haine de la représentation de la part des participants et que I'un de leur
slogan était « Nous ne voulons pas discuter ». Le mouvement prétendait parler « au nom du
peuple », mais quel peuple ?

La référence a la période de Ila Terreur sous Robespierre me semble adaptée.
La démocratie participative du grand débat national est plus intéressante et plus acceptable. Ce fut
une premiere en France et méme dans le monde. 2 millions de citoyens frangais se sont exprimés.

Forum Atena y a participé coordonnant quatre autres Think tanks du numérique.

Il faut mentionner également I'idéologie supranationale, qui inspirent certains a propos de I'Europe
et qui pousse une partie des solutions mises en avant.
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Proposition d’'une nouvelle doctrine pour I'Etat de demain

De nombreux économistes ou des diplomates de renom estiment que I'Etat de demain doit étre doté
d’une nouvelle doctrine. Pour eux, I'Etat ne possede pas cette nouvelle doctrine.

Ces sachants constatent que I'Etat pompier redécouvert lors de la crise financiere de 2008 reste trés
vulnérable par rapport a toutes les autres forces en présence.

lIs affirment que I'Etat de demain ne doit pas se contenter de ses roles de pompier pour sauver le
systeme financier, d’employeur, de responsable social, d’emprunteur, de propriétaire ou de
gestionnaire, d’ailleurs, ils le reconnaissent, souvent mauvais employeur et gestionnaire.

Pour eux, I'Etat doit étre un Etat régulateur, un Etat protecteur, ce qui ne signifie pas protectionniste,
un Etat actionnaire cohérent et constant, un Etat planificateur, un Etat négociateur.

Et d’ajouter : « c’est bien autour de ces notions que se construit la notion d’Etat stratege. »

Pour ces auteurs nous pensons et nous fonctionnons en mode court-termiste en termes politiques au
rythme des temps électoraux ou des sondages. Il y aurait donc un antagonisme de fond constant
entre la notion de stratege a long terme et nos modes de fonctionnement a court terme.

On lie sous la plume de nos auteurs : « Les Etats aujourd’hui ont été réhabilités comme pompiers, ce
qui n"empéche pas les marchés de les traiter impitoyablement parce qu'’ils se sont endettés pour
aider. Il y a quelque chose a inventer, quelque chose de plus fort pour que les Etats soient en mesure
de répondre a une attente nouvelle et de se constituer en strateges. »

« Si les Etats n’y arrivent pas, les marches auront le dernier mot et les marchés ne seront pas
capables de préparer I'avenir, par exemple le long et indispensable processus d’écologisation.
Surtout si on n’introduit pas dans le systeme économique les valeurs qui permettraient de prendre
en compte d’autres éléments patrimoniaux que les flux mesurés par les PIB. »

Mais pour que les Etats réussissent a saisir cette occasion de se transformer pour devenir des Etats
stratéges, encore faudrait-il qu’a trés court terme, la démocratie « directe » autoproclamée, qui
traduit une impatience phénomeénale que I'on peut comprendre, mais qui n’a aucune légitimité et ne
propose aucune solutions, n’ait pas détruit ce qui nous reste de démocratie représentative.

A cet égard, il faut avoir une réflexion sérieuse pour distinguer ceux qui dans les remédes préconisés
a propos de I'Europe nous font progresser et ceux qui nous ameénent au-dela d’une ligne jaune ou
commencerait 'Europe post-démocratique.
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L'échec des réformes de la gestion des affaires
publiques en France

L’Etat se présente comme a la recherche d’innovations dans ce domaine, mais il peine a les trouver.

Une innovation majeure: « le management public » dans les
années 1960

Une nouvelle approche de la gestion publique a été élaborée dés les années 1960, notamment mais
pas seulement, aux Etats-Unis. Elle est désignée comme « management public » ou « public policy ».

Cette innovation remplace I'approche alors dominante de « science administrative » (procédures,
institutions formelles, droit public) qui est jugée comme source de bureaucratisation.

Elle s’appuie surtout sur des connaissances générées par les sciences sociales qui sont mobilisées
dans une perspective appliquée : santé, sécurité, recherche et développement, culture).

Elle véhicule une série d’instruments, une boite a outils qui permettent de traiter a la fois la gestion
interne des administrations publiques et le pilotage des politiques dont elles ont la charge.

Cette approche n’est pas la copie conforme du management d’entreprise.

Comment mieux gérer a la fois les deux fonctions de production qui reléve de la responsabilité des
pouvoirs publics ? Le « management public » a I'ambition de constituer un apport.

Les deux fonctions de production des pouvoirs publics sont :
o |’efficience de ses organisations (ministéres, administrations, agences). Gestion interne.

o |’efficacité de ses politiques publiques (de I'impact de ses actions sur la société). Gestion
externe.

L'efficience est la consommation de ressources utilisées (intrants, matiére ou énergie) dans la
production d’un résultat. C’est un composant important de la mesure de la performance.

L’activisme apparent de I'Etat

La France détient depuis 50 ans un record s’agissant du nombre de politiques lancées. Elles visent a
réformer le mode d’administration des affaires publiques.

Un paradoxe : une avalanche d’initiatives des pouvoirs publics dans un appareil d’Etat présumé étre
réticent au changement et hyper-bureaucratisé.

e 1968 : La rationalisation des choix budgétaires (RCB).

e 1989 : Le renouveau du service public (RSB).
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e 1995: Laréforme de I'Etat et des services publics (RESP).

e 2001 : Laloi organique relative aux lois de finance (LOLF).

e 2005 : Les audits de modernisation.

e 2007 : Larévision générale des politiques publiques (RGPP).
e 2012 :La modernisation de I'action publique (MAP).

e 2017 : Le programme « Action publique 2022 » (AP 2022).

Ces politiques a premiere vue tres différentes les unes des autres partagent beaucoup de traits
communs. Trois programmes sous un gouvernement de gauche. Cing programmes sous un
gouvernement de droite. L’orientation politique ne fait pas vraiment la différence.

Pour toutes : annonce solennelle par le président de la République ou le Premier Ministre. Sept
programmes sont I'affaire du seul pouvoir exécutif. Un huitieme, la LOLF, implique aussi le pouvoir
|égislatif.

Ce qui caractérise ces politiques.

1. Un empilage de mesures sans « trop » de continuité,
2. Un programme nouveau met fin a celui qui le précéde,
3. Une partition commune.

La partition est depuis 1968 interprétée et partagée par un petit cercle de dirigeants en provenance
pour I'essentiel des super-élites administratives.

Elle combine cing éléments sensés assurer la réussite, la Iégitimité et I'acceptabilité des mesures
promulguées.

1. Un impératif explicite de rationalisation financiére et budgétaire notamment par des coupes
plus ou moins séveres dans les colts et dans les effectifs du secteur public,

2. Une promesse réitérée de bénéfices pour les usagers (la qualité du service) et pour la société
(I'intérét général),

3. La désignation a Paris d’un dispositif situé au plus haut niveau auquel est confiée une
fonction de supervision et d’animation transversale,

4. Des espoirs parfois démesurés dans les vertus de I'innovation technologique,

5. Une ambition de rénover les organisations publiques a relativement trés court terme.

Quelques constats :

1. Des mots jusque-la tabous deviennent acceptables : productivité, ressources humaines, co(t,
qualité, évaluation.
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Le lancement de mesures nouvelles suscité dans les rangs un scepticisme affiché et méme un
comportement d’attentisme. On attend la prochaine réforme.

Une relative ignorance de ce que « management public » veut dire et des outils qu’il offre y
compris parmi les cercles chargés concevoir un programme (hauts fonctionnaires, cabinets
de conseil). Refus d’apprendre de I'expérience d’autres pays.

L'innovation managériale se traduit la plupart du temps en actes de mise en ceuvre donnant
la priorité a la gestion de I'évitement du risque.

L'innovation managériale privilégie une finalité de défiance. Soit le contréle interne du bon
usage des ressources soit la conformité comptable, juridique et budgétaire.

En revanche l'audit et le contréle servent peu a maitriser les colts de gestion et encore
moins ceux de la production réelle de tel ou tel acte ou telle ou telle réalisation.

L’évaluateur de I'efficacité est le plus souvent et sauf exception (1989 : le renouveau du
service public (RSB)) recruté parmi les hauts fonctionnaires ayant fait leurs preuves sur des
compétences de controle.

Bref au total I'efficacité des politiques mises en ceuvre comme acte de management moderne est

trés relative

La faillite financiere du modeéle classique

La France est surendettée 100 % du PIB. Certes nous ne sommes pas le seul pays européen.

La dette de la France ce n’est pas constituée seulement de cette dette publique mais aussi de la

dette des sociétés non financiéres et de la dette des ménages.

Il faut distinguer la « bonne » dette de la « mauvaise » dette.

La bonne dette est celle qui finance I'investissement.

La mauvaise dette est celle qui finance le fonctionnement.

Il est indispensable de recourir au crédit pour financer le développement économique.

En revanche lorsque I'emprunt sert a financer les frais de fonctionnement, a payer les dépenses

courantes, a rembourser les préts antérieurs alors il y a appauvrissement.

C’est de la mauvaise dette et son accumulation conduit les particuliers, les entreprises et les Etats a

la cessation de paiements.

La part de I'endettement de la France qui est apparue au cours des années 2008, 2009, 2010

s’explique facilement.

L’Etat a été surpris par la crise financiére née en 2007 aux Etats-Unis.

Il a db emprunter massivement afin d’éviter un étranglement du systéme bancaire et une dépression

de I'’économie. Nous étions en quelque sorte face a un cas de force majeure.

ATEN
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Mais qu’en est-il des 1300 milliards d’euros de déficit que nous avions déja accumulés en quarante
ans et qui poursuivaient leur irrésistible progression ? Existe-t-il des causes externes qui ruinent les
états ? Oui

La France a connu des taux d’endettement de 87 % du PIB en 1870, 150 % en 1919 et 110 % en 1945.
Les dates parlent d’elles-mémes. La guerre colte cher. Vainqueurs ou vaincus, les états doivent
emprunter a tout-va pour soutenir I'effort d’armement, le co(it des combats, la réparation des
dommages. Il se retrouve immanquablement ruiné au sortir d’un conflit majeur.

Or pour la premiére fois de son histoire, la France vient de traverser 70 ans de paix. En fait nos
ancétres faisaient la guerre a crédit nous les avons surpassés nous faisons la paix a crédit.

D’autres cas de force majeure sont également absents: pas de catastrophes naturelles ou
industrielles, ni épidémies, ni charges exceptionnelles comme par exemple comme la réunification de
I’Allemagne.

C’est tout simplement en faisant tourner la maison France que nous nous sommes couverts de
dettes.

Alors il est vrai que la conjoncture économique peut mettre a mal les finances publiques. Une
croissance économique faible, ce sont des recettes fiscales en moins et des besoins sociaux en plus.
Tous les pays en ont souffert au cours des trente derniéres années. Mais I'argument serait
convaincant si ces décennies avaient été uniformément grises. Or ce ne fut pas le cas.

Ces années ont comporté des périodes de reprise. Par exemple a la fin du siécle dernier. Les années
1999 - 2000 illustrent notre impuissance a gérer les finances publiques. La croissance est vigoureuse
en Europe, en Amérique et en Asie.

Elle atteint en France le niveau inespéré de 3 % en 1999 et 4 % en 2000 et suscite d’abondantes
rentrées fiscales. L’économie redresse la comptabilité sans passer par I’austérité. Il suffit de laisser
faire pour encaisser les excédents et éponger les déficits.

Tous les états ont profité de cette période pour sortir du rouge. La France, elle, aura tout juste
abaissé son déficit a-1,8 % du PIB en 1999 et -1,5 % en 2000.

Donc dans les circonstances les plus favorables, celles ou le retour a I’équilibre est quasi
automatique, la France se révele incapable de sortir du rouge. Cet irrépressible besoin d’emprunter
n’a rien de conjoncturel, il est totalement structurel.

La France est le seul pays occidental qui en 35 ans n’a jamais réussi a équilibrer un budget. Le déficit
est inclus dans le mode de gouvernement du pays.

Nous subissons deux crises. La crise des finances publiques et la crise de la finance privée. Leur
conjonction nous fait vivre un péril majeur.

La classe politique depuis 30 ans dans son ensemble s’entretient et entretient les Francgais dans un
déni de réalité. Pourtant en matiere d’endettement, les faits, les chiffres et les échéances sont
connus.
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Si la France avait affronté la crise des subprimes en 2007, née aux Etats-Unis, avec des finances en
bon état, le coup de torchon ne l'aurait pas étranglée. Le choc a été fatal car nous étions déja
financierement affaiblis.

Tous les spécialistes conviennent qu’une dette devient insoutenable quand elle approche les 100 %
du produit intérieur brut. N notre endettement était a hauteur de 70 % du produit intérieur brut en
2006.

En continuant de la sorte, et nous ne manifestions aucune volonté de nous corriger, nous aurions
atteint le seuil de rupture 5 ou 10 ans plus tard méme sans crise financiére internationale.

La tornade financiére a obligé I'Etat & soutenir nos banques et I’économie. Cette politique a
brutalement fait exploser nos déficits. Nos difficultés proviennent autant de notre déficit chronique
que des folies financiéres privées.

Les dérives de I'Etat-providence ne sont pas moins nuisibles et condamnables que les dérives de
I’économie casino. C'est ce que rappelait un homme au-dessus de la mélée, Philippe Séguin,
président de la Cour des Comptes en 2009 : « il faut distinguer la crise financiere de la maladie
chronique dont souffrent nos finances publiques, et il faut mener de front les deux traitements ».
Une approche purement civique qui dénoncait deux perversions.

Pour la gauche, la dépense publique est bonne en soi et la dette de I’Etat ne peut rien avoir de nocif
ou de dangereux. Seule la croissance monstrueuse du crédit et de la spéculation sur les marchés
financiers aurait provoqué la crise.

Pour la droite c’est I'inverse : le mal vient de I’argent public et pas de I'argent privé. Le marché crée
des richesses, 'Etat les dilapide et notre situation désastreuse est la conséquence d’une gestion
publique irresponsable qui se méle de tout et ne controle rien.

Impossible pour les protagonistes de reconnaitre que I'un et I'autre systeme se sont pervertis et que
nous ne souffrons pas moins d’une finance rendue folle par I'appat du gain que d’une puissance
publique incapable de tenir ses budgets. Pourtant ces deux mécanismes sont combinés.

On se ruine aussi sirement en vidant les caisses de I’Etat qu’en laissant les financiers s’enrichir sans
retenue. L'excés de libéralisme a I’échelle du monde n’est pas moins désastreux que les dérives du
providentialisme au niveau des Etats. Les Frangais sont les victimes, pas toujours innocentes
d’ailleurs, d’'une double trahison.

Trahison des élites politiques qui ont abusé du crédit public pour compenser leur manque de courage
et trahison des élites financiéres qui ont détourné les ressorts du crédit privé au service de leur
cupidité.

Seule une approche pragmatique nous permettra de répartir les efforts dans le double souci de
I'efficacité économique et de la justice sociale. Alors nous pourrons insuffler le dynamisme en
redressant nos finances.

Mais comment peut-on gagner une bataille sans reconnaitre son ennemi ?
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Le mal, qui menace de détruire I'’économie du pays, n’est pas reconnu. La perception de sa nocivité
ne fait pas I'unanimité contre lui. Le cauchemar de la dette, dans lequel nous sommes entrés, n’a pas
seulement été occulté par la classe politique. Il a également été purement et simplement lié par de
nombreux économistes.

Ces derniers estiment qu’il ne faut pas confondre I’'endettement des états avec I’endettement des
ménages car pour eux I'endettement de I'Etat n’est jamais payé. La dette serait monétisée le jour
venu ce n’est donc pas un probleme.

Selon ces économistes, le pari des déficits, baptisé « relance » ne pouvait étre que gagnant. Il nous
apporterait la croissance et les emplois ? C’était assuré. Nous avons vu le résultat.

Lorsque la bulle qui s’est ainsi formée explosera lorsque les Frangais devront en supporter les
conséquences il sera bon de relire les avis donnés par ces oracles. A leur téte, il faut citer Jean-Paul
Fitoussi, qui depuis son observatoire francais des conjonctures économiques (OFCE) a été le conseillé
privilégié de nos chefs d’Etat.

Facile d’écouter un expert qui en 2007 affirmait encore: «la dette publique est tout a fait
soutenable. »

Quand on lit le projet société au titre ambitieux « Pour changer de civilisation » rédigé par 50
chercheurs et citoyens en 2011 et préfacé par Martine Aubry on fait une surprenante découverte.

Les préoccupations comptables n’ont pas leur place parmi ces analyses qui se veulent de trés haut
niveau. L’aspect du déficit est expédié en une dizaine de pages sur plus de 400.

L'auteur du chapitre, I'’économiste Henri Sterdiniak annonce triomphalement « que la dette ne colte
rien ».

Comment peut-on soutenir en 2011 que le surendettement de la France ne crée pas un risque de
crise financiere ? La réponse est lumineuse : « Les marchés financiers ont besoin de titres sans
risque » « La dette publique frangaise notée AAA par les agences de notation est trés demandée »
« Tant que la dette est désirée et qu’il est possible de I'émettre a des taux d’intérét faible et qu’elle
ne provoque ni tensions inflationnistes ni déficit extérieur, elle n’est pas excessive ».

Autrement dit, le crédit est une ressource comme les autres et aussi longtemps que les marchés
financiers prétent il n’y a qu’a emprunter.

Qu’un ultralibéral ne croyant qu’aux bienfaits des marchés défende ce point de vue on pourrait le
comprendre.

Mais gqu’un économiste de gauche, qui fustige en toute occasion la perversité de la finance
internationale fasse des agences de notation I'arbitre de notre politique budgétaire et qu’une telle
opinion soit cautionnée par la premiére secrétaire du parti socialiste de I'époque cela donne le
vertige.

La science économique, en dépit de nombreux signes annonciateurs, n’avait pas prévu la crise
financiere mondiale de 2007. Elle ne prévoit pas la crise financiére frangaise due au surendettement.

Cet aveuglement porte la marque de I'idéologie.
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L’économie vit depuis plus d’'un demi-siécle sous I'influence, non pas d’une, mais de deux idéologies
rivales : I'hyperkeynésianisme, qui a conduit a la destruction des finances publiques et
I'ultralibéralisme, qui a conduit a la perversion la finance privée.

Au lendemain de la guerre, c’est-a-dire en fait au lendemain de la crise de 1929, I’économie a fait de
John Maynard Keynes son prophete.

L'homme est assurément un géant de la pensée. On lui doit notamment le pilotage moderne de
I’économie entre des phases de croissance, ou I'on tend a freiner et des phases de récession ou il
faut au contraire accélérer. C'est la fameuse méthode du «stop and go». Toujours étre
contratcyclique. La lecon a été retenue. Mais sa théorie a en fait été victime de son succes.

De méme que la lutte des classes de Karl Marx ou l'inconscient de Sigmund Freud la théorie
keynésienne a été réduite. Réduite a une formule simpliste d’application universelle.

Lorsqu’une pensée est ainsi instrumentalisée, elle se fait idéologie. Et on est passé de I'idéologie a
I'idéomanie.

Devenue la potion magique de I’économie, la relance keynésienne a cautionné toutes les dépenses,
tous les gaspillages, tous les déficits et ce pour le plus grand profit de I'ordre établi: les partis
politiques, les corporations, les syndicats etc.

La démagogie s’est financée a I’hyper keynésianisme précipitant la France dans le surendettement.

La crise de la finance privée, qui a éclaté en 2007, reproduit exactement le méme schéma de maniére
diamétralement opposé. Le passage de I'idéologie a I'idéomanie.

Keynes avait imposé le dirigisme mais bien avant lui Adam Smith avait théorisé les mécanismes du
marché guidé par la fameuse « main invisible ».

Dans la seconde partie du XXe siecle cette idée féconde d’autorégulation a été systématisée par
Friederich Hayek et surtout par Milton Friedmann jusqu’a devenir une idéologie : I'ultralibéralisme.

Ces économistes rejettent sur I’avenir une vision ou I’Etat doit en quelque sorte disparaitre.

lls estiment que I'Etat est inefficace dans ses interventions pour traiter sérieusement les questions
économiques.

Plus que Hayek, Milton Friedmann se complait dans un role de gourou péremptoire.

Il affirme en 1984 : « Il n’est aucune difficulté que les Etats-Unis ne sauraient résoudre avec moins de
pouvoir central et moins d’interventions de I’Etat ».

Le 14 décembre 2005 était publié le rapport Pébereau sous le titre
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Rompre avec la facilité de la dette publique. Pour des finances publiques au service de notre
croissance économique et de notre cohésion sociale, rapport officiel de la commission présidée par
Michel Pébereau publié a la Documentation francaise en 2006.

La cause du déficit était disséquée en langage d’une clarté redoutable.
Je cite des passages significatifs

« Au cours des vingt-cing dernieres années, I'équilibre des finances publiques n’a jamais été un
objectif prioritaire [...] La hausse des taux dégraderait le solde des administrations publiques ce qui
affecterait la confiance des préteurs. [..] Cela signifie concréetement que les administrations
publiques perdraient la maitrise de la situation financiere. [...]

Si on ne parvenait pas a stabiliser le ratio d’endettement des 2010, a partir de cette date, la situation
deviendrait tres difficile. En 2013 il faudrait trouver plus de 70 milliards d’euros d’économies ou de
recettes »...

Preuve que la crise financiere n’a fait que rapprocher les échéances mais que nous étions, en tout
état de cause, partis pour la banqueroute.

Ce rapport, commandé par le ministre des Finances Thierry Breton, a connu un grand retentissement
médiatique.

Les Francais furent informés que nos problemes financiers n’avaient rien de conjoncturel et que nous
courions a la catastrophe s’il n’y était pas trés rapidement porté remede.

L’analyse était impeccable, implacable.
Depuis des années, les gouvernements successifs prétendent réduire les dépenses publiques.
Quel a été le résultat ?

Il faut écouter en 2011 Paul Chaupsaur, président de |'autorité de la statistique publique et Jean-
Philippe Cotis directeur général de I'INSEE :

« Sur les dix derniéres années I’effort moyen de réduction de la dépense publique n’a pas
dépassé 2 milliards d’euros par an tous secteurs confondus » 2 milliards quand il faudrait en
trouver 70.

Le gouvernement a lancé en 2007 la RGPP Révision Générale des Politiques Publiques qui avait
I'ambition de passer I’administration a une fin en débusquer toutes les dépenses excessives.

Il faut également parler de la fonction publique territoriale et de son incessante expansion depuis
trente ans.

La classe politique a donc une responsabilité certaine dans I’'endettement du pays.

Les Frangais peu intéressés et peu compétents en économie ont laissé faire.
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La vision moderne de la notion d’Etat

Les glissements de souveraineté induits par la technologie

La révolution numérique et les méta-plateformes constituent une menace pour les Etats.

On appelle « méta-plateforme » les sites numériques qui se mettent en position de capter les
données des utilisateurs et de les redistribuer au greés de ses intéréts.

C’est typiquement le cas de Google ou de Facebook qui deviennent ostensiblement des points
d’entrée sur un nombre croissant de sites Internet, soit en étant tiers de confiance pour
I'identification, soit en suggérant des liens, soit en cédant des profils d’individus a des tiers.
Ces profils d’individus sont construits par déduction des centres d’intéréts (cas du moteur de
recherche) soit en constatant « qui est en relation avec qui et a quel propos » (cas des
plateformes de réseaux sociaux).

La révolution numérique et les méta-plateformes constituent des opportunités mais également des
menaces pour les Etats.

De facon continue et croissante, les plateformes numériques tiennent téte aux structures étatiques.
On assiste a des glissements de souveraineté induits par la technologie.

Le 27 juin 2017, une journée sur la souveraineté numérique a été organisée par Christophe Dubois-
Damien a Sciences Po. A cette occasion de nombreux exemples ont été présentés.
http://letraghetto.blogspot.com/2017/06/journee-souverainete-numerique-sciences.html

L’origine des Etats-nations

Une part importante de notre monde moderne s’est structurée en 1648 lors de la signature du traité
de Westphalie.

On définit les Etats-nations comme des entités souveraines en charge de réguler des territoires qui
représentent les pays.

Déja, ce changement d’échelle a désintermédié, a I'époque, les seigneurs locaux.

Quelques facteurs ont permis aux Etats-nations d’asseoir durablement leur souveraineté et de
I"affirmer au travers d’un bornage précis de frontieres sur un espace considérablement accru.

e On procéde a des investissements militaires dans un systeme d’armes moderne au sein
duquel est privilégié I'usage de la poudre a canon,

e On a créé une organisation postale facilitant le fonctionnement d’'une gouvernance plus
centralisée,
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e On établit une comptabilité publique permettant une gestion plus efficace de I’émission
monétaire.

Jusqu’a aujourd’hui, une majorité de conflits armés ont commencé justement parce que ces
frontieres ont été contestées.

Cela démontre que la notion de souveraineté était prioritairement liée au territoire.

La redéfinition des territoires

Pres de 400 ans plus tard, a I'heure de la virtualisation des techniques de I'information, on peut se
demander si I'espace géographique reste toujours aussi déterminant.

Une évolution progressive mais inéluctable semble a I'ceuvre.

Des petits symboles de I'Etat régalien sont transférés au privé.

Le courrier passe de La Poste a WhatsApp. Le courriel lui-méme est dépassé.

Les jeunes générations ignorent la carte postale, la lettre timbrée et méme I'email.

Les cartes topographiques ne sont plus établies par les institutions publiques et militaires mais par
des acteurs totalement privés comme Apple ou Google Maps ou par des associations
(OpenStreetMap).

La donnée est devenue une matiere premiere, qui remet en cause la notion de valeur.

Une poignée d’entreprises génere désormais une puissance économique et d’influence inégalée. II
s’agit des méta-plateformes numériques.

Leur taille est telle qu’elle leur permet d’accroitre sans cesse la quantité d’informations gu’elles
maitrisent, et en conséquence d’augmenter l'intimité avec laquelle leurs algorithmes scrutent et
analysent les personnes.

Dans le passé quelle entreprise pouvait réussir, en partant de zéro, a disposer de pres de 10 milliards
de dollars de revenus en seulement quelques années ? C’est la prouesse que vient pourtant de
réussir Amazon avec son service Prime Vidéo et cela grace a sa capacité a savoir quels pourraient
étre les films que chacun de nous préférera.

Quand les méta-plateformes se font Etat ?

Les méta-plateformes voudraient imposer leurs valeurs et se substituer a I'Etat et aux services
publics.
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Avec une valorisation ayant dépassé les 4100 milliards de dollars, les cing plus grandes entreprises
technologiques américaines (Google, Amazon, Facebook, Apple et Microsoft) ont symboliguement
surclassé en valorisation le PIB de I’Allemagne (3éme économie mondiale).

Désormais, lorsque Tim Cook ou Mark Zuckerberg viennent a Paris, ce sont eux qui décident de ceux
gu’ils accepteront de rencontrer au sein de la classe politique.

Ces entreprises sont désormais omniprésentes dans les négociations internationales.

Par exemple : lors du récent Reglement général sur la protection des données (RGPD), des
accords concernant le traitement des données échangées entre I’Europe et les Etats-Unis, ou
encore de la remise en cause des grands principes fiscaux, telle que I'OCDE I'envisage dans le
cadre du projet BEPS.

Le directeur des affaires publiques de I'une de ces compagnies faisait d’ailleurs observer que lorsqu’il
était en charge des relations avec les pouvoirs publics, il estimait que les fonctionnaires et politiciens
ne comprenaient pas la technologie et qu’il fallait mettre tout son poids dans la balance pour
éviter les mauvaises décisions.

Il ne s’agit pas uniquement pour ces acteurs issus de I’'Ouest américain de défendre des intéréts
économiques, mais aussi de favoriser une vision du monde portée par leurs valeurs. Les valeurs
mémes avec lesquelles la Californie a été fondée : un esprit frondeur et libertarien, celui d’hommes
et de femmes qui avaient choisi de s’établir dans ces régions reculées pour s’éloigner de |'esprit
corseté des grandes villes de ’Amérique de I'Est.

Cet esprit libéral a plus tard été renforcé par la révolution conservatrice qui a emmené Reagan et
Thatcher au pouvoir dans les années 1980.

Depuis lors, n’a cessé de se renforcer l'idée que les acteurs privés, en faisant usage de la
technologie, pourraient se substituer avec profit aux fonctions généralement remplies par I’Etat et
ses services publics.

Transferts de souveraineté relative aux libertés individuelles ?

Les coups de boutoirs sont répétés a différentes occasions et a fréquence réguliére.
L'un des plus célébres se déroula lors d’un dialogue entre le FBI et Apple.

Le FBI souhaitait disposer des clés pour pouvoir lire les messages cryptés de I'iPhone d’un des
deux terroristes ayant abattu 14 personnes lors de I'affaire de San Bernardino.

Apple refusa de donner les clés de ses smartphones en invoquant les risques que cela faisait
courir a la confidentialité des données de I'’ensemble des clients d’Apple.

A d’autres reprises, Apple se targua de défendre des droits fondamentaux, comme le droit a
la confidentialité des conversations, pour s’opposer a I’Etat américain.

Certains transferts de souveraineté s’effectuent parfois avec I'appui explicite des institutions
publiques.
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Ainsi le droit a I'oubli, une mesure promue par le G29 (le groupement des régulateurs européens de
la protection des données personnelles) et largement soutenu par la CNIL francaise, délegue
directement aux plateformes la décision de traiter les requétes de citoyens européens souhaitant
supprimer un lien qui les incriminerait.

Quotidiennement, ce sont des centaines de milliers de messages qui sont retirés par les 10.000
modérateurs de Facebook, transférant ainsi la gestion de la liberté d’expression a des acteurs privés.

Si I'on peut espérer que Facebook fasse ce travail en respectant les droits des minorités, ce n’est
certainement pas le cas de nombreuses autres plateformes, a l'instar de Gab, le réseau social utilisé
par le tueur de Pittsburg.

Actuellement, et sur un autre plan, plusieurs pays, dont les USA, envisagent de permettre aux
acteurs privés de se faire justice eux-mémes lorsqu’ils sont victimes d’une cyber-attaque, en
retournant des technologies offensives vers I’émetteur présumé de I'attaque.

Il faut rappeler que c’est précisément afin d’éviter que tout un chacun se fasse justice a lui-méme
gue I'on avait créé les institutions modernes.

Dés lors, de quelle maniére repenser le role de ces institutions et plus largement de I'Etat-nation ?

Les méta-plateformes au service du bien commun

Dans le précédent chapitre intitulé « Les glissements de souveraineté induits par la technologie »,
nous avons vu la maniere avec laquelle les méta-plateformes se sont imposées face aux Etats-
nations.

Elles I'on fait grace a leur capacité a s’affranchir largement de lI'espace géographique et des
contraintes inhérentes aux activités économiques traditionnelles.

Ce deuxiéme chapitre a pour objectif de montrer que ces entreprises, les plateformes numériques,
sont également en mesure de mieux comprendre les citoyens grace a leur culture de la donnée.

Serait-il possible que les plateformes se saisissent des conceptions de service public en lieu et place
des Etats ?

A l'origine, une culture libertarienne

En septembre 2018, Jeff Bezos, le fondateur et dirigeant d’Amazon, a investi personnellement 2
milliards de dollars a titre caritatif pour réparer un systeme éducatif défaillant.

Cet exemple est représentatif du message porté par les plateformes.

Quel est leur discours ?
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« Nous, entrepreneurs, qui savons comment développer des projets performants, a une
échelle telle qu’ils sont désormais au service de milliards de consommateurs dans le monde,
allons régler tel ou tel probleme.

Nous le ferons car nous comprenons la technologie mieux que quiconque, nous connaissons
les vrais besoins des usagers et nous avons pris acte de la puissance trop souvent
insoupgonnée que recele le numérique".

Les méta-plateformes : acteurs du bien commun ?

On peut questionner la fermeté de ces intentions dans la mesure ol chacune de ces entreprises
semble préte a d’inquiétants compromis lorsque leurs intéréts commerciaux sont en jeu.

Il ne s’agit pas de stigmatiser outre mesure ces acteurs, mais bien de concéder que la structure
méme de ces entreprises repose sur la pérennité d’un cours en bourse vaillant (pour continuer
d’attirer des financements et surtout des talents via les stock-options) et qu’il serait naif de les croire
lorsqu’elles affirment travailler avant tout pour le bien commun, en omettant de mentionner
I'intérét qu’elles portent - structurellement - pour leurs actionnaires.

Il serait naif de les croire lorsque les GAFA affirment travailler avant tout pour le bien commun, en
omettant de mentionner 'intérét qu’elles portent pour leurs actionnaires.

Leur efficacité n’en est pas moins redoutable, et les nouvelles activités publiques et privées
auxquelles elles s’attaquent augmentent chaque année : transport, énergie, services de santé et
éducation sont quelques-uns des univers dans lesquels les ambitions des méta-plateformes semblent
sans limites.

Songe-t-on ainsi que I'émission d’identité, aujourd’hui prérogative des Etats, pourrait bient6t tomber
entre leurs mains ?

Celles-ci ont d’innombrables moyens de s’assurer plus sGrement que les Etats de notre identité, au
travers des données : nos empreintes biométriques (yeux, empreintes digitales, voix, vitesse et mode
de frappe sur un clavier...), nos lieux de déplacements, les destinataires de nos messages, notre fagon
de naviguer, etc.

Il est ainsi probable qu’un passeport soit prochainement jugé moins fiable qu’une identité certifiée
par Apple. Cet exemple peut aisément étre transposé a de nombreux autres secteurs, achevant ainsi
de démontrer I'avantage distinctif dont disposent les méta-plateformes.

Santé et éducation semblent ainsi étre les prochaines cibles.

L’enjeu n’est pas d’améliorer, mais de repenser les services de fond en comble.
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Le cas estonien, la nouvelle donne

C’est d’ailleurs en partie parce que I'Estonie avait été presque détruite sous le joug soviétique qu’elle
a pu s’atteler, apres la chute du mur, a la reconstruction d’une administration d’un type radicalement
nouveau.

En santé, ce sont généralement des régions aux systémes récents qui détiennent les premieres
places : Israél, Singapour et Shanghai sont régulierement cités en exemples pour avoir construit des
modeles ou la donnée numérique est un facteur de premier plan dans la gestion des soins et du
systeme épidémiologique.

Dans I'éducation, I'Estonie est également le premier pays européen au sein de PISA.

Est-ce un hasard si le numérique y a été employé pour repenser la presque totalité des protocoles
pédagogiques ?

Les dirigeants face aux bascules sociétales

Comme les seigneurs locaux a la fin de la Renaissance, les acteurs politiques et hauts fonctionnaires
ne comprennent pas le paradigme a venir.

C'est au fond d’un enjeu de culture dont il est question: les hauts fonctionnaires et acteurs
politigues ne comprenant pas qu’un paradigme nouveau est en jeu, il leur est impossible
d’accompagner une transformation d’une telle ampleur.

Dans I’hypothése peu probable ol ils ne s’y opposeraient pas pour conserver leurs zones de
compétences, leur simple passivité suffirait a bloquer la transformation.

Car, il importe d’insister sur ce point, la révolution numérique n’est pas de nature incrémentale.
C’est une rupture.

L'adjectif incrémental est généralement utilisé par les informaticiens pour décrire un ajout par palier,
petit a petit. Chaque valeur ajoutée apporte une amélioration sans créer de dysfonctionnement. Cet
ajout successif de fonctions peut se comprendre lorsqu’il n’y a pas de changement de logique
générale. Cependant, il devient nécessaire de remettre a plat le systeme de maniére a en repenser
I"architecture globale.

Ceci constitue toute la différence entre ce qu’a réalisé I'Estonie et ce que font les états informatisés
au jour le jour depuis plusieurs décennies. L'informatisation incrémentale s’enlise et enlise
I’organisation qui la concoit et I'exploite.

L’Estonie, partie de rien s’est inscrite d’emblée dans une architecture modulaire, typique du savoir-
faire européen et surtout de I'évolution vers les organisations organiques.

Les modalités du monde d’hier sont souvent des facteurs bloquants pour comprendre et mettre en
ceuvre le nouveau paradigme.
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Quelgues-unes des missions des institutions de demain sont les suivantes :

e Créer une gouvernance de la donnée qui réponde aux enjeux d'une nation moderne
notamment en matiere d’économie circulaire et de protection de I'environnement,

e Créer une doctrine antitrust qui ne soit plus uniqguement basée sur les parts de marché mais
potentiellement sur les données ou le nombre de points de contact,

e Créer des contextes de régulation favorables a I'innovation.

Les Etats qui ne comprendront pas la nouvelle donne pourraient bien étre amoindris, limités,

affaiblis :
Les dirigeants qui continuent a croire que la donnée est une denrée colteuse et nécessitant
une expertise de haut niveau conduisent la nation a sa perte: la donnée est désormais
abondante, la question n’est plus de la fabriquer, mais d’acheminer la bonne donnée au bon
endroit. L’expertise n’est plus un probléme a partir du moment ou le systéeme éducatif élargi
son registre a I'algorithmie. Il ne s’agit pas de faire de chaque citoyen un codeur en puissance,
mais de démystifier ce savoir-faire de maniére a ce que les potentialités soient comprises par
le plus grand nombre.

Ou sont, parmi nos élites, les penseurs des transformations en cours, les éclaireurs de I'avenir, les
pédagogues du changement ? Face a ces retards, ces blocages et ces défis la société civile a un role a
jouer.

L'heure est au changement de logiciel dans la sphére politique. Nos institutions, inspirées par le
Conseil National de la Résistance, ont été rédigées pour servir le précédent modele économique :
I’économie fordiste de la deuxieme moitié de la deuxieme révolution industrielle : économie de
masse : masse de travailleurs de la grande entreprise pyramidale, normalisée, hiérarchisée,
optimisée, cadencée par I'organisation scientifique du travail, fabricant des produits standardisés,
faisant I'objet d’une consommation de masse sur des marchés grand public.

Il faut batir les Institutions permettant I'épanouissement et I'équilibre social du paradigme de
I’économie numérique du regne de la donnée a I’ére de la multitude, de 'homme augmenté et de
I’entreprise étendue, de I'innovation continue et du développement des territoires.

L'indigence numérique n’aide pas a mettre en place une alternative.

L'incapacité d’une large majorité de nations, dont la France, a adopter le principe d’un Etat-
plateforme, a l'instar de ce que fait I'Estonie, est inquiétante.

Dans ces pays, c’est souvent la haute administration qui dicte le tempo des réformes. Naturellement,
celles qui la concernent directement sont les moins susceptibles d’étre mises en ceuvre.

En effet, les Etats qui parviennent a faire transiter leurs organisations vers des modéles numériques
montrent des caractéristiques communes: un investissement politique fort et constant, une
formation soutenue de I'ensemble de la fonction publique et en particulier des hauts fonctionnaires,
la création de corps dédiés de tailles respectables, venant en fonction transverse.
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Il est ainsi difficile d’envisager que soit mise en ceuvre en France ne serait-ce qu’une fraction du
modele radical d’e-gouvernement que l'on observe a Singapour ou en Estonie. Pour cela un
changement de mentalité et un grand effort de conviction et de pédagogie seraient nécessaires.

Ainsi, le principe de créer une e-résidence, permettant d’accéder a de nombreux e-services estoniens
et accessibles a quiconque paierait un montant de 100 euros serait probablement récusé dés ses
premieres étapes dans notre pays oU la notion de service public est encore essentiellement liée au
territoire.

Or, ces notions, nous l'avons vu, sont en forte évolution. Ne pas en prendre acte revient a nier
I’esprit de ces transformations.

A I'ENA, il n’existait encore en 2018 qu’une formation rudimentaire au numérique.

La France s’illustre aussi du fait d’étre I'une des rares grandes nations a ne pas avoir une grande
école publique du numérique.

En France, 40 000 ingénieurs sont formés chaque année et une dizaine de milliers de
programmeurs de niveau acceptable. Aucun programmeur frangais n’est devenu célébre ni
réellement riche. Sans héros, cette profession ne suscite pas de vocation.

Il faudrait a minima un nombre équivalent a deux fois celui des ingénieurs pour pallier le déficit en
compétence exprimé par le marché et permettre d’alimenter la fonction publique en compétences
essentielles. Il y a donc urgence a ce que ces principes de culture technologique soient largement
diffusés et compris.

De ceux-la doivent découler de nouveaux modeles de services publics, de systemes de défense,
d’éducation, de santé, de justice, de transport, d’agronomie... Toutes les fonctions régaliennes et
celles qui concernent la suffisance et la souveraineté sont concernées.

Pour s’en convaincre, il convient de prendre acte de I’émergence de nouveaux acteurs : les méta-
plateformes : elles connaissent mieux les citoyens d’une nation que leur propre Etat.

L'objectif n’est pas de s’opposer frontalement a ces acteurs, ni de les évincer brutalement.

Il serait irresponsable de ne pas considérer leurs immenses contributions productives et sociales
jusqu’a présent et de tirer pleinement les enseignements des limites qu’elles sont en train
d’atteindre de par leur architecture centralisatrice.

Il est nécessaire de construire une nouvelle doctrine a leur égard, qui permette d’empécher que les
distorsions qu’ils introduisent sur les marchés ne s’étendent.

Il a été démontré que les méta-plateformes peuvent dicter leurs lois ou faire disparaitre des acteurs
de tailles inférieures.
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La concurrence par les données

Il est probable que, sur les marchés, la donnée constitue désormais une forme de barriere a I'entrée
de nouveaux acteurs, alors méme que les méta-plateformes ne sont pas nécessairement en
concurrence avec ces nouveaux entrants.

Nous avons l'illusion qu’il y a une barriere a I'entrée. Les GAFAMI nous présentent des données
issues de déductions et remplies de fantdmes. Nos acteurs de I'économie réelle possedent a eux tous
des données factuelles.

Tant que nous ne comprenons pas que la donnée individuelle appartient au bien public quand elle
est traitée en masse, nous ne sommes pas capables de traiter les données nécessaires aux
mécanismes prédictifs (tres court terme) qui permettent I'optimisation des ressources.

Il y a hypocrisie intellectuelle a traiter avec les données des GAFAMII pour ne pas traiter la donnée
personnelle.

Notre corps ne nous appartient pas pour éviter la vente d’organe. Nos données ne nous
appartiennent pas pour la méme raison. En revanche, le citoyen doit avoir la garantie que ses
données ne soient pas vendues a qui aurait des intentions agressives, y compris agressives sur le plan
marketing.

Le pouvoir d’'influence des méta-plateformes

Les GAFAMI n’hésitent pas a employer de puissants relais pour influencer I'opinion et ses décideurs.

Il faut s’inquiéter de I'incapacité des nations a préempter ce nouveau paradigme et leur incapacité a
créer une doctrine politique appropriée.

Les méta-plateformes n’attendent pas.

Tous ces blocages politiques laissent les mains libres a ces acteurs, les méta-plateformes. Elles
pourront promouvoir et amplifier leurs idées, développer leur fagon d’organiser le monde et
accélérer la décomposition des Etats-nations et autres institutions.

Le pouvoir d’influence des méta-plateformes ne cesse de croitre.

Elles n’hésitent pas a employer de puissants relais pour influencer I'opinion et ses décideurs. Pour
I'instant, il est encore possible de créer des contre-pouvoirs efficaces.

Mais est-ce que cela sera encore le cas d’ici quelques années lorsque les valorisations de ces
entreprises auront encore cru, que leurs activités de lobbying se seront encore renforcées, et que
leur part dans I’économie globale sera devenue plus significative encore ?

Il s’agit la d’'une hypothése qu’il y a peu de temps encore beaucoup considéraient comme farfelue,
mais qu’il faut désormais considérer avec attention.

Dans une troisieme partie, nous mettrons en évidence l'influence économique et sociale que les
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plateformes numériques ont sur les Etats, les institutions publiques locales, et la facon dont elles
conduisent leurs stratégies d’influence pour tenir téte aux dirigeants politiques.

Fiscalité des méta-plateformes et influence locale

Nous avons traité de la maniére avec laquelle la révolution numérique induit des glissements
de souveraineté, créant de nouveaux centres de pouvoir aux cétés des Etats-nations.

Nous avons vu la capacité des méta-plateformes a se saisir des enjeux de bien commun a la
place des Etats.

Nous allons a présent analyser les armes dont disposent les méta-plateformes (optimisation
fiscale, optimisation sociale et influence) et donc la nécessité clarifier le statut que nous leur
accordons au regard de la société dans laquelle nous voulons vivre en Europe, par rapport a
notre histoire et a nos valeurs.

Sur le plan économique, les méta-plateformes digitales répondent a des regles nouvelles, peu
compatibles avec celles qui régissent I'économie traditionnelle.

Les rendements croissants, propres au monde digital, leur garantissent un niveau de domination
sans pareil, dés lors qu’elles ont atteint une taille critique,

Elles sont ainsi protégées de la concurrence.

Passé ce seuil, on observe des résultats impressionnants : Google dispose d’une marge d’exploitation
de 23 % Apple de 27 %.

Amazon a multiplié par trois son résultat, en seulement 12 mois. Des chiffres que seules de tres rares
entreprises du monde traditionnel et de cette taille parviennent a égaler.

Ces profits sont trés largement isolés de I'imp6t grace a des mécanismes fiscaux complexes, rendus
en particulier possibles par la virtualisation de I'activité de ces entreprises.

Plusieurs de ces méta-plateformes commercialisent leur publicité en France depuis I'lrlande, y
localisant leurs sieéges européens.

Ces sieges servent de base pour la fiscalité sur les profits. Les méta-plateformes exploitent
clairement le manque de cohésion de la zone Européenne en matiere de politique fiscale.

Le taux de I'lrlande sur I'impot sur les sociétés est I'un des plus bas de I’Europe.

Les calculs de la Commission européenne montrent que I'impot sur les sociétés (IS) payé par les
méta-plateformes serait de l'ordre de 9%, contre 23% pour les acteurs de I’économie
traditionnelle. Au niveau global, I'Europe est doublement perdante suite a son incohérence fiscale :

Forum ,,;,_& LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME
&

ATENA



Souveraineté et numérique Page 56 sur 113

e Elle perd de la recette fiscale alors que les zones géopolitiques prospérent sont celles qui
gére avec détermination leurs échanges extérieurs,

e Ces plateformes détruisent de I'emploi (exemple Amazon), ou installent de la pollution
(exemple Uber), sans apporter de contreparties nécessaires.

En conséquence, certains Etats, dont la France, essayent d’instaurer un premier niveau de taxation
sur le chiffre d’affaires en attendant un cadre plus structurant au sein de I’'Union européenne ou de
I’OCDE.

Il n’en reste pas moins que cet état de fait actuel crée une relation décalée :

e D’un co6té, des entreprises de plus en plus riches, capables d’investir dans
I'innovation et dans de nouveaux services ;

e De l'autre, des Etats, dont la part que représentent les revenus générés par I'lS dans
leurs recettes totales diminue d’année en année.

De ce fait ces Etats peinent a financer et acquérir des expertises digitales, mais surtout a construire
une réelle souveraineté numérique.

Voila pourquoi les Etats, autres que la Chine et les USA, sont déclassés sur le plan technologique.

Car le digital provoque de surcroit un phénomeéne d’éviction, ou les talents, qui hier allaient travailler
au sein de I'économie traditionnelle et des institutions publiques, se retrouvent désormais dans ces
entreprises technologiques, renforgant ainsi le déclassement des acteurs traditionnels.

Pour le moment, certains talents happés par les « attracteurs étranges » que constituent les GAFAMII
et leur alter ego les BATX, reviennent au bercail aprés avoir constaté les systémes dangereux
socialement, écologiquement et économiquement qu’ils contribuent a créer. lls sont encore en
nombre trés restreints.

Ceux qui souhaitent construire en Europe sont également encore trop restreints, repoussés par le
parcours de l'innovateur, dont le parcours statistiquement le plus probable est : pitchmann?, puis
campagnes de dénigrement, puis tribunaux de commerce... C’'est un peu comme si du temps des
croisades, les candidats devaient montrer patte blanche, puis étaient maltraités par les pouvoirs en
place, pour finalement échouer comme des parias... Les croisades n’ont pas été que des succes, mais
elles ont préparé les étapes d’ouvertures de |’Europe.

2 Les créateurs d’entreprise doivent présenter leur projet a un nombre anormalement élevé de supposés
investisseurs et pourvoyeurs d’aides publique, contrairement a leurs homologues anglo-saxons qui s’adressent
a un public nettement plus restreint, mais aussi trés spécialisé et donc efficace.
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Influences locales

Sur le plan local, la puissance agrégée des géants du numérique est telle que celles-ci redessinent
le contexte social et urbain.

A San Francisco, on estime que le prix des loyers a augmenté de 75 % depuis 2011, presque
exclusivement du fait de I'afflux de talents que nécessite le développement des entreprises
technologiques. Idem pour les prix des services.

Nombreuses sont les exemptions fiscales et les aménagements réglementaires qui favorisent les
entreprises technologiques.

Il est exact que ces entreprises ont été capables, au fil des années, de créer des contextes urbains et
sociaux favorables.

De facon récurrente, plutét que d’utiliser les services publics et de participer a leurs financements,
elles ont préféré se munir de leurs propres systémes de transports, restaurants, cafétérias et méme
systémes sociaux et services généraux (teinturerie, travaux domestiques...). Tout cela en utilisant les
infrastructures existantes.

Des lignes de bus véhiculent les salariés de ces entreprises, utilisant I'infrastructure de transport en
participant marginalement a leur financement, tout au moins jusqu’a ce qu’un accord ne soit
finalement trouvé avec la municipalité pour qu’une contribution minimale soit mise en place.

Amazon n’a pas hésité a mettre 238 villes en concurrence afin de choisir le lieu qui offrirait les
meilleures conditions économiques et sociales pour I’établissement de son futur siége social
"HQZH.

La question qui se pose consiste a savoir s’il est toujours possible de résister a ces pressions
économiques. Car I'activisme des méta-plateformes se retrouve sur de nombreux fronts.

Ainsi, aupres des institutions bruxelloises, il surprend jusqu’aux cabinets de lobbying, pourtant
habitués a voir les acteurs économiques transférer peu a peu leurs activités dans la capitale belge au
fur et a mesure de la construction d’'un marché européen intégré.

Des entreprises comme Uber ou Facebook n’ont pas hésité a recruter respectivement une ancienne
commissaire européenne au numérique (Neelie Kroes) au poste de conseiller en affaires publiques,
et un ancien vice-Premier ministre britannique (Nick Clegg), en leur offrant des salaires
extraordinaires (quatre millions de dollars pour Nick Clegg), simplifiant ainsi grandement la défense
de leurs intéréts.

Est-il nécessaire de rappeler que Facebook n’a pas hésité a engager une stratégie d’influence
agressive afin de faire face aux accusations auxquelles le mastodonte faisait face.

Dans une quatrieme partie, nous formulerons différentes hypothéses sur la fagon dont le monde
post-Westphalien pourrait se restructurer et de nouveaux équilibres se créer.
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Le monde post-westphalien rappel : une part importante de notre monde moderne s’est structurée
en 1648 lors de la signature du traité de Westphalie.

Quel monde post-Westphalien a I'ére des plateformes ?

Dans les précédentes parties, nous avons vu combien les plateformes ont déja pris une place plus
que significative dans I’économie.

Elles assument des fonctions qui, il y a encore quelques décennies, auraient été considérées de
I’ordre des activités souveraines des Etats.

Dans cette nouvelle partie, nous évoquerons différents scénarios d’évolution de nos institutions a
I'aune de cette puissance nouvelle des plateformes.

Il est difficile de concevoir le monde qui vient comme une simple cohabitation entre les plateformes
et des Etats-nations.

En réalité, les réles des uns et des autres devront nécessairement étre redistribués. Il semble
prématuré de postuler qu’un équilibre est en train de se créer.

Il n’est pas moins nécessaire d’émettre quelques hypothéses propres a faciliter la compréhension des

enjeux a venir.

Au préalable, il faut prendre acte du propos suivant :

e Selon ce qu’il se dessine, les Etats ne parviendront pas a préempter la révolution numérique
au point de parvenir a devenir eux-mémes des plateformes, et a maintenir leur souveraineté
par rapport a ces méta-plateformes. Il en sera ainsi tant qu’ils se contenteront
d’informatiser leur organisation issue d’un empilement de retours d’expérience acquis au
20%me sjecle et durant les 20 siécles précédents. Le 21°™ siécle constitue un tournant
culturel et technologique trop important pour qu’il soit possible de croire a une évolution
lente des institutions et des leurs outils de gouvernance.

e L’Estonie, au travers de son initiative X-road, représente un cas si particulier qu’il faut pour le
moment se résoudre a le considérer comme une exception a la regle commune. Mais dont il
faut tirer tous les enseignements.

La Chine, dont le modele de plateforme semble a une tout autre extrémité en termes de rapport
avec les citoyens, a choisi de déléguer ces attributs de plateforme a ses entreprises numériques les
plus puissantes.

Ainsi, I'immense initiative de notation individuelle du comportement des citoyens chinois (social
credit system) se fait par I’entremise d’acteurs tentaculaires comme Alibaba, Tencent, Didi, etc....
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L’Etat chinois n’effectue principalement et pour I'instant qu’un travail de maitrise d’ceuvre et de
coordination technologique entre ces acteurs.

Que peut-il rester aux institutions étatiques traditionnelles ?

Bien que nombre de services publics devraient effectivement étre plus facilement opérés par des
acteurs numériques privés, il reste difficile de concevoir que les fonctions régaliennes vitales telles
gue le monopole de la violence puisse étre transférée a ces derniers (méme si nous avons vu qu’aux
Etats-Unis il est désormais envisagé que le hack-back, sorte de violence technologique privée, soit
légalisé).

Pour le reste, comme nous I'avons souligné, les plateformes devraient a minima rentrer dans le
monde éducatif, dans I'univers de la santé, dans celui des transports, de la banque, etc.

On I'a également vu, des fonctions souveraines comme I'identité dévolues aux plateformes.

Le régulateur face aux méta-plateformes

Pour autant, serait-il opportun de démanteler les plateformes de la méme maniére que cela fut fait
avec la Standard Oil Company, ou plus tard avec AT & T ?

Au premier abord, cela semble plus difficile parce que ces plateformes sont des nébuleuses.

D’autre part, les plateformes jouent de plus en plus des roles d’agrégateurs : elles structurent la
donnée qui peut étre utilisée par d’autres entreprises avec beaucoup d’efficacité, puisque celle-ci est
cohérente sur des volumes trés importants.

Devant le tableau dressé jusqu’a présent, les glissements de souveraineté, induits par la technologie
des méta-plateformes au service du bien commun, semblent trop avancés pour reculer.

L'interrogation peut sembler presque incongrue, et pourtant, les dangers devenant de plus en plus
pressants, il est temps de mettre la question sur la table.

La réponse ne va toutefois pas nécessairement de soi, car |'efficacité des plateformes ne s’exprime
réellement que lorsque celles-ci peuvent pleinement mettre en ceuvre I'esprit des rendements
croissants.

Qu’il s’agisse de moteurs de recherche, de chatbots, robots, de services de navigation, la taille,
pour ne pas dire la domination, est une condition importante de I'efficacité.

Une piste de régulation de plus en plus évoquée serait que les données que ces plateformes
amassent, puissent étre utilisées librement et gratuitement par les acteurs d’intérét général, voire
étre accessibles par des concurrents pour déconcentrer le marché.

Le Conseil national du numérique a initié une telle réflexion en France.
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Cette stratégie donne I'impression d’éviter d’attaquer le probleme de fond : celui de la souveraineté.
Il laisse croire qu’il évite de se facher avec ces acteurs au bras tres long qui, comme le montrent leurs
dirigeants actuels, n’hésitent pas a sortir des sanctions classiques de taxes lorsque I'Europe montre
des velléités d’insoumission.

Les données qui seraient libérées ne seraient en aucun cas certifiées sinceres et ne pourraient I'étre.
FaceBook compte pres de 30 % de fantomes, dit-on...

Mais bien sQr, d’autres points restent a débattre. Par exemple : les plateformes sont-elles des freins a
I'innovation ?

Cette question encombre les travaux des régulateurs depuis maintenant des décennies, sans réponse
probante a ce stade, tant une doctrine antitrust basée sur la donnée semble difficile a créer.

D’autres se demandent si les fonctions sociales de ces plateformes n’en font pas, sous leurs formes
actuelles, des ennemies de la démocratie, tant I'équité des voix nécessaire au débat public parait
facilement altérable au travers de ces acteurs.

Les Etats et régulateurs, hors de Chine et des USA, sont pour le moment désemparés pour trouver
une posture optimale face aux plateformes.

S’il est difficile de délimiter les frontiéres entre les initiatives étatiques et celles des plateformes, le
modeéle de cohabitation avec celles-ci est un défi majeur tant elles pésent désormais dans notre
quotidien.

Le modeéle estonien est instructif a cet égard.

Quatre scénarios de posture face aux méta-
plateformes

Quatre scénarios de posture face aux méta-plateformes pourraient étre envisagés.
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LE SCENARIO LE SCENARIO LE SCENARIO LE SCENARIO
DE L'INACTION TECHNICO-SOUVERAINISTE | TECHNICO-SOUVERAINISTE LIBERTARIEN
DEMOCRATIQUE TOTALITAIRE
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Le scénario de l'inaction

Ce scénario verrait les Etats essayer de continuer a assurer leurs missions comme ils I’ont fait par le
passé.

Ce scénario impliquerait certainement un transfert massif de fonctions régaliennes (santé, éducation,
transports, etc.) vers les plateformes.

Celles-ci auraient une action en "sur-traitance" aussi bien des acteurs traditionnels (médecins,
hopitaux, écoles, professeurs, etc.) que d’acteurs d’innovation (startups tierces utilisant la donnée
provenant de et synchronisée par les plateformes).

Ce serait I'algorithme fourni par une de ces méta-plateformes qui permettrait de recommander un
modele pédagogique particulier pour tel ou tel éléve dont, autrement, le risque de décrochage
scolaire serait significatif.

Dans ce scénario, non seulement le transfert de valeur serait important, mais il serait évidemment
accompagné d’un transfert de souveraineté tout aussi considérable.

Nous I'avons vu, il n’y a aucune raison qu’a terme, des fonctions essentielles comme la maitrise de
I'identité ne soient pas non plus transférées aux plateformes.

Ce scénario est pour l'instant celui en cours au sein de nombreux pays, dont la France.

Non pas que notre nation n’essaye pas de mettre en ceuvre une transformation numérique
ambitieuse. Mais les facteurs de changement profonds sont si quasi-inexistants (faible qualité du
systeme éducatif, mode de gouvernance éparse, résistance du corps administratif et productif) qu’il
est difficile d’avoir un impact sur le cours des événements.

Le modele fiscal lié a la notion d’établissement stable, I'absence d’une régulation réellement
contraignante par la donnée, I'incapacité pour les services publics a créer des expériences utilisateurs
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ou citoyens de qualité, facilitent massivement les transferts de compétences et donc de valeur vers
les méta-plateformes.

Ce scénario aboutit a un état submergé par son absence de modernité et, en raison de la pensée
Européenne?, un rejet des acteurs privés aux prérogatives exorbitantes octroyées de maniére non
démocratiques.

Le scénario technico-souverainiste démocratique

Dans ce second modéle, tout aussi bien les fonctions de I’Etat central (cette idée assez populaire
d’Etat-plateforme) que de régulation sociale et économique pourraient étre revues.

La doctrine de la concurrence serait basée non plus sur les parts de marché, mais plus généralement
sur la part de données que les méta-plateformes mettraient au service de I'intérét général.

La data pourrait également y étre utilisée pour réguler des acteurs dont l'importance serait
préoccupante.

Tout cela est, concédons-le, trés théorique, tant le cadre général manque presque en totalité. Ainsi,
ce ne serait sans doute pas tant la taille des méta-plateformes qui serait un sujet de préoccupation,
mais leur capacité a influencer I'expérience du consommateur-citoyen et, in fine, de la société toute
entiére. En effet, si au 20®™ siécle, la donnée était rare et colteuse, au 21®™¢ siécle, avec la
prolifération des objets connectés sous terre, sur terre, dans le ciel et au-dela, la donnée est
surabondante. Il n’existe pratiquement plus de source unique. Le probleme, pour chaque acteur de la
vie régalienne, économique, culturelle, social et environnemental consiste a se procurer la bonne
information au bon moment a travers des accords fiables et réciproques... un peu comme les
végétaux dans la forét s’échangent de la donnée est des nutriments.

L’Etat central le plus proche de ce modéle est celui de I'Estonie : une capacité de planification
technologique dans le temps long qui permet non seulement de construire une offre compléte de
services publics numériques, mais également un systéme fondamentalement évolutif qui prend en
compte ses propres risques de dérive afin d’éviter de sombrer dans un Etat orwellien - une cour de
justice spéciale pour les enjeux liés aux usages de la donnée des citoyens a été mise en place ;
concernant la fracture numérique, des escouades d’agents publics assistent les personnes en
situation "d’illectronisme" ; méme les enjeux de résilience (en cas d’attaque du voisin russe)
semblent avoir été traités par une approche technologique qui va jusqu’a développer une identité
numérique pour les citoyens autonomes sur une chaine de blocs (blockchain sans preuve de travail).

Pour I'instant, ce scénario semble hors de portée pour I'Etat francais car trop de blocages persistent.

3 ’Europe est considérée comme le berceau de la démocratie (initiée au moyen orient), mais développée de
maniére presque continue depuis plus de 20 siecles. Elle est également le lieu ou cette approche du vivre
ensemble se faconne avec les « droits de I'Homme » et ses évolutions.
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Tout d’abord, les agents de la fonction publique, a commencer par les hauts fonctionnaires, ne sont
ni formés, ni méme sensibilisés aux dimensions que pourrait avoir un Etat-plateforme. Par ailleurs, le
capital humain manque et le projet n’a fait 'objet ni d’un travail de pédagogie ni d’'un débat
démocratique, tant les compétences au sein du corps politique manquent.

L'appareil syndical constitue également un obstacle majeur dans la destruction d’emploi fierement
affichée par les Estoniens fait frémir tant les hauts fonctionnaires (attachés a leur place dans la
hiérarchie) que chez les travailleurs a qui personne ne laisse entendre, a raison, que le monde du
travail en dehors de la fonction publique est tellement ouvert qu’il suffit de « traverser la rue »...

Pourtant, il s’agit la de prés requis indispensables au regard de I'ambition dont nous avons besoin
pour redonner a I’'Europe son rayonnement technologique et culturel.

Car on le congoit, le risque est important que ces technologies puissent, en cas d’avénement d’un
pouvoir aux velléités autocratiques, se refermer sur les populations les plus fragiles pour mieux les
asservir.

C’est une hypothése régulierement mise en avant en France par de nombreuses associations pour
s'opposer a tout ce qui permet de "ficher" les citoyens, sans avoir en contrepartie « une maison
France efficace ».

Le risque inhérent a ce deuxieme scénario est en effet qu’il glisse vers le troisieme, présenté ci-
dessous.

Le scénario technico-souverainiste totalitaire

On pense évidemment au modele chinois_Le Social Rating qui y est mis en ceuvre n’est finalement
rien de moins qu’une forme de justice permanente, évaluant sous forme de bonus-malus la valeur de
la participation d’un individu au bien commun dont on concoit évidemment qu’il souffre de peu de
critiques.

A noter que ce scénario est présenté comme s’accommodant fort bien d’acteurs privés qui
échangent avec le systéme policier toutes informations permettant de mieux contréler le pays. Sur
les réseaux sociaux, I'anonymat est interdit, tout comme sur les sites d’e-commerce ou sur les
médias en ligne. La vérité ne procéde évidemment pas d’analyses construites de facon collective,
mais de la propagande officielle.

Dans ce scénario, la taille des plateformes est une vertu, car elle permet d’étendre le pouvoir de
I’Etat totalitaire au-deld de ses frontiéres. Des entreprises d’importance vitale, comme celles qui
ceuvrent dans les infrastructures télécom, sont désormais généralement jugées plus stratégiques
d’un point de vue militaire et économique qu’un bataillon d’élite. Ceci explique I'extréme sensibilité
que manifestent les gouvernements de la Chine et des Etats-Unis lorsque leurs champions dans le
domaine des infrastructures (Huaibei, ZTE, Cisco, Qu’Alcoy...) sont mis en difficulté dans leurs
stratégies d’expansion.
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Le scénario libertarien

Ce scénario est évidemment celui porté par la culture de la Silicon Valley.
Il s’agit d’'un monde globalisé, post-Etat, ou les frontiéres physiques n’ont plus beaucoup de sens.
De nombreux arguments des défendeurs de ce modele ne manquent pas.

L'efficacité d’abord ; il ne fait que peu de doute que les acteurs du numérique californien peuvent
faire état de succes époustouflants a ce jour et tant que la confiance des internautes parvient a étre
maintenue.

Et comme les auteurs américains du mouvement CypherPunk John Gilmour ou Phil Karn, et plus
récemment Peter Thiel le défendent, il n’y a aucune raison que ces technologies ne générent pas a
terme une civilisation entierement nouvelle, ou les institutions publiques seraient ramenées a

portion congrue, en finissant cing siécles d’Etats-nations comme puissances plénipotentiaires.

Dans ce scénario donc, on ne laisserait que des fonctions primaires a I'Etat (sécurité, diplomatie et
justice) et I'on pourrait allegrement privatiser le reste.

Ensuite, les défenseurs de ce scénario estiment que dans un univers ou I'innovation ne se compose
désormais que principalement de tentatives hasardeuses - la fameuse sérendipité - il importe de
laisser une place significative a ces formes d’innovation dont les états sont pergus comme incapables.

Cet argument n’a rien de secondaire : le succes américain dans le numérique est, quoi qu’on puisse
en dire, en grande partie la conséquence de sa méfiance fondatrice des Etats Unis d’Amérique a
I’égard du monde de Washington, incarné comme la réminiscence de la veille Europe fuie par les
conquérants de I'Ouest, a travers des hommes de Loi dont la volonté de corseter les preneurs.

Les régulateurs américains se sont souvent appuyés sur Adam Smith et Schumpeter pour préserver
un laisser-faire et ne mettre en place que des régulations en dernier recours.

Mais au-dela méme des régulateurs, le scénario libertarien pourrait bien étre porté par la nature
méme des technologies de I'information.

Car I'architecture des systemes d’information et des réseaux parait se décentraliser
inexorablement, tandis que I'autonomie méme de ces systémes semble se renforcer, jusqu’a les
rendre ni saisissables ni contrdlables par les Etats eux-mémes.

On pense évidemment aux fameux bitcoins, et au-dela aux architectures probables des futurs
réseaux de données - Fog, Edge computing, etc,.- qui font la part belle a des calculs distribués dans le
réseau.

Or, la nature de ces architectures est profondément décentralisée, compliquant largement les
opérations de controle.

Le biais de ce modele est, on le congoit, le projet de e-république censitaire qu’il porte en lui;
nombreux sont en effet les acteurs techno-libertariens qui évoquent I'eugénisme et la sélection
technologique comme des forces inévitables, si ce n’est nécessaires.

Forum ,,;,_& LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME
&

ATENA



Souveraineté et numérique Page 65 sur 113

Mais ce scénario induit des risques sociaux majeurs dans la mesure ou les principaux bénéficiaires
d’un tel modéle seraient les classes économiques supérieures et qui plus est instables.

En effet, ces classes « supérieures » sont déterminées par leur capacité a se montrer créatif et
entreprenant et récompensés par I'acces aux profits majeurs. Tout le contraire du systéme basé sur

la notion de classe sociale ou les individus recevaient une place dans la société a leur naissance et
étaient préparés dés le plus jeune age a tenir son rang.

Au fil du temps, ce modéle de classe social s’est effrité car chaque étre est unique et doit pouvoir
réussir le parcours de vie qui sied a son profil et ses appétences.

Le systeme instable ou seuls quelques hyper-riches ont accés a la stabilité n’est pas plus rationnel
que le précédent.

Mais surtout, croire que les méta-plateformes puissent devenir une option internationale a 2
boutons [USA] - [Chine] est une vision mortifére a priori. Aucun systéeme ne peut gouverner le monde
sans tenir compte de la réalité terrain : climat, culture, trajectoire évolutive.

La vie a besoin de diversité. Toute tentative de normalisation intensive ne peut aboutir qu’a de la
radicalisation. C’est ce que récoltent ceux qui sont pergus comme les complices de la
« mondialisation ».

Un territoire constitue un mode de vie et une langue un idiome, c’est-a-dire une maniére de penser.
Les citoyens font nation autour d’un couple territoire / idiome. Ils veulent décider le leur trajectoire
commune. Les technologies de I'information permettent de le faire. Sur le plan anthropologique,
elles s’averent étre créées pour cela et pour libérer I’'Homme des servitudes de la vie quotidienne.

Les objets intelligents sont destinés a libérer ’'Homme, comme |'électroménager a libérer la femme.
Il se libere, non pas pour étre plus fliqué que jamais, mais pour se livrer a des taches plus nobles a ses
yeux : le partage, la connaissance, la créativité, la démocratie ou encore la spiritualité.

L’Etat du XXIeme siecle

Les forces en vigueur pour imposer ce modele dominateur avec une arme nouvelle : la persuasion
numérique. Nombre de pays développés sont victimes d'une forme de sidération et restent
largement inactifs face a 'émergence d’empires numériques protéiformes et liquide au point de se
glisser dans les moindres recoins de la vie de chacun.

La plupart de ces pays n’ont pas de stratégie lisible, en particulier au sein de I'Union européenne, les
désaccords patents entre Etats empéchent trop souvent de créer les dynamiques vertueuses qui
permettraient de reprendre un leadership pourtant accessible, tant le capital humain de notre
continent y est qualitatif.

Un Etat moderne devrait accepter de faciliter 'émergence de nouvelles offres de services publics ou
une offre portée par des tiers, tout en se concentrant sur ses fonctions réellement régaliennes.
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Ainsi des pouvoirs de sanction sont absolument nécessaires pour s’assurer que la cohabitation avec
les plateformes se fait dans un cadre législatif et réglementaire équitable.

Nécessaire, mais tres partiels et manifestement treés compliqué a mettre en ceuvre face a des géants
déterminés a assurer leur pérennité face a des acteurs éparpillés ou qui se laissent aller a des actions
en ordre dispersé. Cet argument a lui seul justifie I'impératif de la construction européenne.

On I'a vu, lorsque la France impose des controles aux grands acteurs du numérique, elle n’est pas
nécessairement écoutée, tandis que le contrble a I'échelle européenne se révele plus coercitif et
donc efficace.

Cette répartition des tiches nécessite toutefois que I’Etat acquiére une culture de la donnée et se
concentre sur certaines fonctionnalités pour en déléguer d’autres a des acteurs tiers.

Le recours a I'open-source, aux normes ouvertes, aux architectures modulaires, aux communautés
citoyennes de codeurs, par essence plus a I’écoute des destinataires de I'action publique, est encore
a ce jour trop peu souvent considéré alors qu’il s’agit des solutions du 21°™e siécle dans lesquelles
I’Europe est le plus en pointe.

Ces approches sont porteuses d'un potentiel immense, sous réserve d’étre comprises et
accompagnées. Grace a elles, 'Etat assurerait une gouvernance appropriée de la donnée entre des
acteurs généralement a I'extérieur de I'Etat.

Il encouragerait aussi :
e un respect d’'une normalisation de la vie privée et de la portabilité des données un maintien
de l'intégrité des systemes ;
e un débat citoyen autour du projet numérique ;
e un systéme évolutif de la collecte de I'imp06t et de la répartition de la richesse ;
e un renforcement du capital humain.

Il s’agirait |a des principales missions qui reviendraient & un Etat du XXléme.
Il restera quelques sujets délicats comme l'identité.

Pour certains, la confier aux Etats revient a prendre de grands risques d’abus de la part de ceux-ci
pour le cas ou des individus malveillants s’en empareraient.

Il s’agit la d’'un débat complexe tant la notion de pseudonymisation (identification non nominative)
en train d’émerger au sein de l'intelligence artificielle pourrait rebattre les cartes d’éléments
fondateurs de notre droit.

Mais au-dela, I'immense challenge qui fait face aux nations libérales consiste a préserver la
possibilité de la confiance au sein de groupes sociaux disparates.

Pour cela, ils doivent, si cela est encore possible, trouver les modéles qui permettent :
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e de lutter contre les fake-news (plusieurs plateformes, dont Facebook, cherchent a
développer des systemes de vérification de I'information de type "Cross Check », mais basés
sur des intelligences artificielles instantanées) ;

e maintenir et renforcer la construction du débat public ;

e éviter la déstabilisation politique par des Etats non-démocratiques.

Ces risques sont largement sous-évalués et I'épisode des gilets jaunes ne pourrait, faute d’'une
réponse appropriée, n’étre qu’avant-coureur.

Face aux puissances en présence : des entreprises aux capitaux presque illimités et des Etats dont le
comportement impérieux et peu soucieux du respect des droits fondamentaux n’est plus a
démontrer, le choix de la stratégie d’émergence technologique semble cornélien entre de mauvaises
solutions.

Pourtant, la lecture technologique du monde permet d’envisager une alternative forte a créer. Cette
alternative n’a rien d’inaccessible, et c’est probablement parce qu’elle n’existe pas encore qu’elle
représente le choix le plus viable pour ceux qui ne sont attirés ni par les nations aux comportements
impériaux, ni par un monde dominé par des méta-plateformes et par des intéréts privés.

Les plates-formes numériques se pensent comme de
nouveaux Etats

Transports, information, commerce, télécommunications, culture, la liste des secteurs bouleversés
par les géants du numérique ne cesse de s’allonger. Les services numériques gagnent la plupart des
domaines de nos sociétés. Or ils sont majoritairement gérés par des entreprises étrangeres.

Se pose alors une question de souveraineté. La souveraineté numeérique ou plus exactement le
numérique a l'assaut de la souveraineté. Un séminaire d’une journée a SciencesPo sur ce sujet a eu
lieu, a l'initiative de I'auteur de cet article, le 27 juin 2017 avec 27 intervenants.

En réalité la domination numérique est totalement américaine.

Cette domination se fait a tous les niveaux de la puissance humérique : les moteurs de recherche, les
réseaux sociaux, le commerce en ligne, les infrastructures technologiques, I'intelligence artificielle
(1A)...

Pas un domaine ou presque dans lequel il n’y ait pas, du c6té américain des géants et du coté
européen, soit des demi-puissants, soit aucun acteur du tout.

Nous nous glorifions de succés comme le frangais Blablacar, Deezer ou le suédois Spotify, qui sont de
belles réussites, mais la réalité est qu’en matiére de force de frappe, ils restent minimes.
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Le premier marché numérique des Américains est bien I'Europe, et non les Etats-Unis : un grand
paradoxe car nous sommes le plus grand marché numérique du monde, avec 500 millions d’individus
éduqués, connectés, en bonne santé et disposant de temps libre. Il y a davantage de citoyens
consommateurs numériques en Europe qu’aux Etats-Unis.

Nous sommes quantitativement plus nombreux que les Américains et qualitativement dans un
standard de consommation plus élevé que les Chinois.

Si bien que le premier marché numérique des Américains est bien I’'Europe, et non les Etats-Unis.

Quant a la domination chinoise, pour l'instant elle est virtuelle. Nous sommes au stade de la
promesse.

La Chine a construit sa grande muraille numérique, elle en profite pour organiser une politique
industrielle extraordinairement puissante sur tout ce qui touche au numérique. Elle n’a pas vraiment
débarqué en Europe, mais c’est une possibilité, un risque.

Quelles sont les causes de cette domination américaine ?

Ce n’est pas le résultat du hasard, mais d’un choix politique fort et d’une réflexion menée dées les
années 1980 par les Américains et méme au lendemain de la derniére guerre mondiale dans le cadre
de la politique de soft power appliquée aux pays « alliés ». Cette réflexion a consisté a identifier les
instruments de la puissance au XXI® siecle.

La conclusion a été que les nouveaux leviers seront les infrastructures, non plus matérielles, mais
immatérielles. Ceci a débouché sur un véritable dispositif académique, militaire et industriel, adossé
a une ingénierie financiere puissante et protégée.

Au tournant des années 2000, une politique de défiscalisation et d’investissement, annoncée par le
gouvernement de Bill Clinton en 1998 a été mise en place avec notamment des incitations fiscales
pour investir dans le numérique.

Les Etats-Unis ont organisé un systéme d’optimisation fiscale agressive afin de permettre aux acteurs
américains d’avoir des liquidités en grande quantité et tres rapidement.

Il a fallu quinze ans pour que les Européens comprennent pourquoi les Américains ont négocié ce
Safe Harbor.

Au méme moment, les Européens n’ont pas du tout eu cette réflexion. Nous sommes restés sur des
secteurs de commerce historique, alors que les Américains pensaient déja les infrastructures
technologiques que nous connaissons aujourd’hui.

Jen veux pour preuve ce traité inégal du Safe Harbor (ensemble de principes de protection des
données personnelles permettant aux entreprises américaines de recevoir des données provenant
de I’'Union européenne), signé en 2000.
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Ce texte, organisant le flux de données et leur circulation de part et d’autre de I’Atlantique sans
difficulté, a été invalidé par la Cour de justice de I’'Union européenne en 2015.

Dans le milieu des années 1990, j'ai créé I'un des premiers cercles francais sur I'Intelligence
économique. Avec quelques pionniers, nous avions soulevé ces problémes.

A la méme époque j’ai été approché par Jean Marie Descarpentries pour initier I'observatoire du
Capital immatériel. L’observatoire est devenu I'Institut de Comptabilité de I'lmmatériel.

Les Européens n’ont-ils pas tout de méme profité des acteurs
numériques américains ?

Certes oui. Et cette situation est d’autant plus complexe qu’il faut bien reconnaitre que les grandes
plates-formes numériques sont aussi de puissants vecteurs de progres et d’innovations.

Google a effectivement modifié la vie des 500 millions d’Européens, les Smartphones ont
démocratisé et rendu mobile la puissance de calcul. Les externalités positives de ces services sont
gigantesques.

Les grandes plates-formes numériques sont aussi de puissants vecteurs de progres et d’innovations.

On peut se former gratuitement et simplement sur la plus grande encyclopédie du monde,
Wikipédia.

Dans le transport, la formation, le commerce en ligne... Une vague de démocratisation est permise
par le numérique. Mais il s’agit économiquement et culturellement d’'un numérique essentiellement
ameéricain.

D’ou la difficulté pour réguler : nous ne voulons pas nous priver de services que nous n’avons pas été
capables de créer et que nous aurions du mal a développer.

Qu’est-ce qu’induit pour les Etats cette domination ?

A terme, les Etats sont menacés d’effondrement si rien n’est fait et si les géants du numérique ne
s’effondrent pas eux-mémes accablés par leur propre gigantisme et la perte de confiance qui
commence a assombrir leur euphorie.

Les infrastructures essentielles de nos sociétés deviennent de plus en plus numériques.

Or, les Etats ont été créés pour gérer les infrastructures matérielles, que ce soit les routes, les postes,
les chemins de fer, le systeme de santé et de protection sociale, le systeme éducatif et celui de la
recherche, le systéme culturel et celui du rayonnement... Qu'’il s’agisse de gestion privée ou publique.
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lls répondent a un besoin d’organisation sociale stable. Avec ou sans plateforme, le numérique
explose le systeme social en effondrant la stabilité de la classe moyenne comme le montre la courbe
Stanford 2013 :

Probabilité d’automatisation

(Frey-Osborne, Oxford, 2013 - analyse de 702 activités)
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Ajouté a la dépoitrimoinisation de la population a travers le développement de I'’économie de la
fonctionnalité, la stabilité sociale est a réinventer quasiment comme cela a été le cas lors du passage
de I'époque nomade a la sédentarisation. L’époque nomade reposait en partie sur I'’économie de la
fonctionnalité, mais la production de valeur ajoutée était tres faible et donnait lieu a tres peu
d’échanges.

Ainsi, le numérique, sans qui I'’économie de la fonctionnalité ne serait pas possible, ne pose pas que
des questions réglementaires !

Aujourd’hui et demain, les Etats seront-ils capables d’avoir une prise sur les infrastructures
essentielles qui sont numériques ?

L'une des caractéristiques inouies du numérique est qu’il change les infrastructures
matérielles en s'immiscant a un niveau juste au-dessus.

Uber et Blablacar ont un impact sur la mobilité, alors qu’aucune des deux plates-formes n’a
construit de véhicules ni ne posséde de voitures. C'est un changement de paradigme.

Waze (application de navigation appartenant a Google) décide d’orienter un flux autoroutier
de camions sur une route départementale qui traverse un village. Cette route risque alors de
se détériorer plus rapidement, les accidents et la pollution vont s’accroitre dans ce
périmétre.
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L'infrastructure matérielle qu’est la route est donc touchée par une infrastructure
immatérielle qu’est I'application.

Si I'Etat n’est pas capable de contacter la plate-forme et de maitriser les flux, quel contréle a-
t-il de sa politique d’aménagement du territoire ?

En grossissant le trait, I'Etat sera forcé de construire une nouvelle route a cause du choix de
Waze.

Ces « Etats » vont-ils continuer d’étre les organisations sociales dominantes de nos vies ?

Les conditions générales d’utilisation (CGU) des grandes plates-formes n’sont-elles pas pris une part
dans la régulation de nos vies a c6té des lois francaises et européennes ?

Si demain I'Europe n’a pas la maitrise de ces infrastructures immatérielles innervées par les données
des 500 millions de citoyens, consommateurs et entrepreneurs européens, elle se videra de sa
substance.

Ce seront les plates-formes qui auront le pouvoir.

Ainsi, a terme, la question de I'effondrement de I'Etat se pose. C'est donc bien un enjeu de
souveraineté.

Les grands acteurs du numérique sont donc tres politiques ?

Les grandes plates-formes numériques sont des ovnis entrepreneuriaux.

Actuellement, une partie d’entre elles remplissent un réle de service public et elles cassent le modeéle
des entreprises traditionnelles.

Les entreprises du CAC 40 reversent beaucoup de dividendes, les géants du numérique en distribuent
trés peu. A l'inverse, ils réinvestissent énormément.

Le modéle des grandes plates-formes n’est pas a I'échelle des industries traditionnelles. Elles se
pensent comme de nouveaux Etats, mais privés.

Leur force est aussi leur capacité a se faire aimer et a attirer les plus grands talents de la planéete. Les
plates-formes numériques sont devenues des objets politiques.
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Impacts de cette domination pour les citoyens et les entreprises
en Europe ?

Quand I'Etat est touché, le citoyen I'est aussi. Si, en tant que Francais et Européen, une partie de sa
vie est organisée par ces grandes plates-formes et que I’Etat a peu de prise sur cet état des choses,
ce citoyen exerce en fait son droit de vote chez Google ou Facebook.

Il y a une véritable fracture numérique dans nos sociétés entre ceux qui sont éduqués au numérique
et ceux qui ne le sont pas.

A cela s’ajoute le risque de potentielle manipulation via les réseaux sociaux.

En croisant toutes les données que possédent certaines plates-formes sur la situation des personnes,
il est possible de leur délivrer un message précis. Le potentiel d’influence est considérable et sans
précédent et requiert de la régulation et des politiques d’inclusion tres puissantes.

L'impact sur les entreprises est complexe. Tout d’abord, les plates-formes ont tendance a s’ériger
en monopole. La tache des candidats qui veulent les concurrencer est presque impossible, tellement
elles sont en avance. L'iniquité entrepreneuriale est considérable du fait des effets de réseau.

Les entreprises dépendent du numérique. L’effet est a double tranchant. Grace aux plates-formes,
elles ont accés a un marché gigantesque.

Un petit hétel en région peut se connecter grdce a Booking.com a des millions de touristes.
La plate-forme est donc un pourvoyeur de développement économique important.

Mais, de I'autre c6té, I'entreprise en devient dépendante, la plate-forme fixe les prix et les conditions
commerciales.

Les plates-formes sont des acteurs dominants lls en profitent parfois pour promouvoir leurs propres
services, mais surtout ils deviennent le cceur d’un écosysteme sur lequel ils ont le droit de vie ou de
mort sur les autres entreprises.

Ainsi dans le monde numérique interviennent parfois des changements de services qui sont
absolument systémiques et qui se préoccupent assez peu des écosystemes qui en dépendent.
Twitter a changé plusieurs fois son interface de programmation (API), ce qui a détruit des entreprises
entiéres.

On peut utiliser la comparaison avec un fournisseur d’électricité. Imaginons que du jour au
lendemain EDF, au lieu de fournir du 200V, déverse dans le réseau du 350V. Tout un tas de
machines appartenant a des entreprises ou des particuliers risquent d’étre endommagées.

EDF ne peut agir de la sorte, car il existe un cahier des charges, des procédures... Une place
particuliére implique une responsabilité particuliére.

Les plates-formes ne devraient pas, par négligence ou malice économique, ne pas se préoccuper du
pouvoir qu’elles ont sur leur écosystéme et sur les entreprises qui dépendent d’elles.
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La démarche qui a été réalisée pour le reglement général de protection des données (texte européen
adopté en mai) doit étre portée sur ce domaine.

Les plates-formes ont un role sur leur marché et leur écosystéme.

Grace a cette dépendance, les plates-formes ont également tendance a capter la croissance de la
valeur...

Oui! En résumé, l'intermédiaire est en train de prendre le pouvoir et la valeur. De maniere
structurelle, toute la croissance de la valeur d’un secteur est captée par la plate-forme
d’intermédiation, de telle fagon qu’elle pousse les entreprises au point mort.

C’est-a-dire que les entreprises continuent a dégager des revenus, mais tout juste. Pour reprendre
I’exemple de I'hotel, il est rempli, mais est a la limite de ne pas gagner d’argent. Toute la valeur est
aspirée par la plate-forme.

Il faut également alerter sur les impacts sociaux et environnementaux du numérique.

Les fondamentaux de I’économie numérique ne sont pas durables. Du point de vue écologique, tout
est a verdir, du hardware (matériel informatique) au software (logiciel).

Les machines sont frappées d’obsolescence programmeée, les métaux rares qui les composent sont
polluants et peu recyclés, et notre usage est anti-écologique. Toute la chaine est a revoir.

Coté social, certaines plates-formes passent par des canaux de systémes juridiques particuliers, les
travailleurs ubérisés ne sont pas réellement des indépendants.

Quand la plate-forme décide de baisser la commission qui leur revient, ils n’ont pas réellement le
choix. D’autant plus que ces opérateurs tendent a étre monopolistiques, donc il n’y a pas de réel
concurrent.

Du point de vue fiscal, ce n’est pas tenable. Les géants du numérique paient un impot ridicule en
Europe. C'est d’autant plus indéfendable que pour continuer a consommer leurs services, il faut étre
éduqué, en bonne santé et avoir du temps libre. Pour cela, des impo6ts sont nécessaires.

Quel regard porter sur les différentes propositions de taxation des géants du numérique ?
La seule vraie solution pertinente est celle de I'OCDE.

Les propositions de la France sont intéressantes, elles ont le mérite de jeter un pavé politique dans la
mare fiscale, mais ce n’est pas une solution durable. Une taxation sectorielle, comme le propose la
France, sur les revenus publicitaires, a toujours des effets pervers et risque d’ailleurs de se répercuter
sur le consommateur.

Redéfinir les criteres de ce qu’est un établissement stable et encadrer les prix de transfert entre
filiales est la bonne option.

Je pense que les plates-formes vont étre obligées de changer, elles gagnent juste du temps. Toute
année sans réelle taxation permet de mettre des milliards de cotés.

Certaines technologies peuvent étre opportunes pour renforcer la souveraineté numérique.
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Nous disposons de technologies prometteuses qui peuvent étre un levier pour décentraliser le Web,
comme la blockchain : technologie de stockage et de transmission d’informations, transparente,
sécurisée, fonctionnant sans organe central de contréle.

La blockchain peut créer de la confiance de facon horizontale sans tiers certificateur, donc sans plate-
forme. Elle va pouvoir garantir des fiabilités d’échanges, en reprenant I'esprit premier du Web mais
en y ajoutant la sécurisation.

L'Europe pourrait encourager ces choix technologiques. Si nous possédons la puissance de calcul
mais pas les données, cela ne sert a rien, et inversement.

Plus globalement, les chantiers a venir sont l'intelligence artificielle, donc la maitrise des données et
de la puissance de calcul, ainsi que le soutien a la construction de I'ordinateur quantique.

A cela s’ajoute I'infrastructure, afin que les flux d’informations puissent circuler rapidement. Ceci
nécessite des plans trés haut débit, créatif et déterminé.

Pour mémoire, la France a raté le 1°" round de I|’électricité. Elle s’est réveillée et, en quelques
décennies, s’est joyeusement organisée pour faire de Paris la « ville lumiere ».

Tous les savoirs faire requis sont sur son territoire. Elle n’est pas dans la situation de la Chine qui
revendique le fait d’avoir accompli en 30 ans ce que 'occident a fait en 300 ans. Elle doit reprendre
son souffle et prolonger ce qu’elle fait depuis 300 ans aprés le sinistre répit imposé par la derniere
guerre mondiale.
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Souveraineté et numeérique

Sur la base de la contribution de Philippe Recoupé

La réflexion sur la souveraineté & I’ére du numérique est indissociable de celle sur I’Etat Plateforme .
Cette contribution tire les enseignements de la situation actuelle.

La notion de souveraineté

Selon le dictionnaire :
« Souveraineté : droit exclusif d’exercer I’ autorité exclusive sur un territoire ».

Les GAFAM, ces multinationales, sont innovantes. Et parce qu’elles sont innovantes, elles sont
amenées a étre transgressives pour apporter leurs innovations a la société. Pour autant, doit-on
choisir entre innovation et souveraineté, ou faut-il composer ?

L’'homme est capable d’adaptation, et les sociétés qu’il construit, dans lesquelles il vit, sont une des
images de cette capacité d’adaptation.

Remise en cause de I’état nation par les technologies

Jusqu’a quel point le développement du numérique remet-il en cause nos sociétés, et pourrait-il
entrainer la remise en cause des Etats Nation ?

La notion d’Etat-Nation correspond a la juxtaposition d’une notion d’Etat (reconnaissance
d’une gouvernance) et d’une nation (reconnaissance d’une entité géographique et culturelle).

Le numérique et les plateformes, tel AirBnB, Twitter, Facebook, mais aussi YouTube et Waze, les
services de Google, Skype, WhatsApp et Instagram, Amazon et autre Alibaba et j’en oublie... Les
GAFAM et autres BATX (Baidu, Alibaba, Tencent et Xiaomi) ont apporté une formidable fluidité dans
les échanges, incontestablement appréciés par le monde entier, quand on mesure le succés
rencontré et diffusés de maniere persuasive.

Cette hyper-fluidité des échanges s’est déja produite, dans une moindre mesure, avec le
développement des transports, et I'augmentation majeure des échanges de biens et de personnes.
Nos sociétés se sont, peu a peu, et difficilement, adaptées a cette évolution. Elles ont fixé des regles,
établies des controles et finalement retrouvé un équilibre précaire qui, finalement, confirme les Etats
Nation comme I'échelle pertinente de gouvernance.
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C’est a un phénomene similaire que nous assistons aujourd’hui : face a I'augmentation de la fluidité
des données, les sociétés tentent chacune la construction d’une nouvelle « société de I’information
et de la connaissance ». Les technologies évoluent, les sociétés s’adaptent par un jeu d’« essai et
erreurs » et d’ajustement successif.

L'invention de I'imprimerie est un bon exemple pour le comprendre. Son adoption n’a pas dérogé a
ce processus d’intégration lent et chaotique, débouchant trés progressivement sur la circulation des
idées et sur la protection du droit d’auteur, qui étaient, I’un et I’autre, loin d’étre une évidence
quand on étudie les premiers développements.

Le numérigue suit bien le méme chemin, long et incertain, voire chaotique.

Face au « dépassement » par les plateformes

Depuis plus de vingt ans, a peu pres partout dans le monde, les entreprises de I'Internet ont créé et
s'accrochent a un régime favorable: systeme d’imposition favorable, régimes juridiques
extraterritoriaux, non-respect des regles sociales.

Parlons impaéts, fiscalité

Ces entreprises peuvent cumuler forte hausse de leur CA et de leur bénéfice, sans avoir a contribuer,
comme n’importe quelle entreprise, au bien commun, aux investissements d’infrastructure, au
développement des sociétés dans lesquels elles opérent. Elles ne contribuent pas non plus a amortir
les dégats qu’elles causent sur les économies qu’elles poussent a une mutation brutale.

Pour faire face aux transactions de plateformes qui se veulent extraterritoriales, les propositions de
la France, sur une taxation sur le CA, sont intéressantes, car elles veulent s’attaquer au probléme :
elles ont le mérite de jeter un pavé politique dans la mare fiscale, mais ce n’est pas une solution
durable. Une taxation sectorielle, comme le propose la France, assise sur les seuls revenus
publicitaires, n’est clairement PAS la solution.

Il faut appliquer les mémes regles aux acteurs, qu’ils soient de la vieille économie, ou de la nouvelle.
Un régime universel en quelque sorte (!): taxer le chiffre d’affaires d’une part, et les bénéfices
d’autre part, territoire par territoire, nation par nation. Il faut impérativement et urgemment rétablir
les régles de souveraineté fiscale fixées indépendamment par chaque Etat Nation, souverainement, il
n’y a pas d’autres régles acceptables, avant la mise en place d’une gouvernance mondiale.

Parlons regles juridiques et arbitrage

Les régimes juridiques auxquelles ces grandes entreprises du numérique acceptent de se soumettre
sont celles de leur territoire de naissance, de culture (bien souvent le territoire californien, et pas le

Py LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME

ATENA



Souveraineté et numérique Page 77 sur 113

territoire de leurs utilisateurs, ce qui devrait étre la regle en droit. La souveraineté juridique est
remise en cause, il faut impérativement et urgemment rétablir les régles de souveraineté juridiques
des Etats Nation, il n’y a pas d’autres régles acceptables, avant la mise en place d’une gouvernance
mondiale.

Parlons social

Caché derriére le régime de la microentreprise, quand ce n’est pas en faisant directement contribuer
les citoyens sans reconnaitre le travail réalisé (d’Airbnb aux données personnelles) ces grands
groupes détournent les regles qui s’appliquent aux entreprises traditionnelles. Les régles sociales
spécifiques a chaque société sont bafouées, encore une preuve de déliquescence de la souveraineté.
Il faut impérativement et urgemment rétablir les régles de souveraineté sociale des Etats Nation, il
n’y a pas d’autres régles acceptables, avant la mise en place d’une gouvernance mondiale.

Parlons réaction

Deux pays s’en tirent a peu pres, et semblent pouvoir conserver leurs souverainetés : La Chine et les
Etats-Unis, c’est-a-dire précisément ceux qui développent respectivement des GAFAMI et les BATX.
On peut remarquer que c’est pour des raisons différentes.

Chacun a leur maniére, et dans leur zone géographique, ils ont su maintenir pour les USA et
développer, pour la Chine, leur domination économique (et militaire) et donc aussi juridique, sociale.
L'arrogance d’extraterritorialité imposée aujourd’hui étant I'lapanage des USA, pour l'instant.

L'Europe a compris. C’est considérable ! L'Europe a compris, et I'Europe a agi ! Et les décisions de
protection des données personnelles (RGPD) et les amendes infligées a Google et Facebook, et
quelques autres, en sont d’excellents exemples, mais cela n’est pas encore suffisant pour
reconstruire notre souveraineté, méme si ce sont bien des pas dans la bonne direction, qui doivent
étre poursuivis avec détermination.

Face a cette hégémonie de I'USA et de la Chine, et des GAFAM, |'annonce de la monnaie Libra de
Facebook est une cinglante confirmation, et un danger pour notre liberté, pour chacun d’entre
nous ? On mesure ici plus précisément l'intention mégalomaniaque d’un acteur comme Marc
Zuckerberg, le fondateur et dirigeant en fait de Facebook, qui veut s’arroger le pouvoir de battre
monnaie, a quand la constitution d’une armée de robot bourré d’IA, puisque déja I'arbitrage
juridique lui est proposé par certains politiques, en France par nos sénateurs (comment peuvent-
ils ?) et ailleurs.

Les problématiques économiques / taxation, juridique, sécuritaire, d’intelligence économique se
rejoignent, puisque nous avons accepté le diktat d’un réseau d’innovateurs en mode plateforme, ou
nos souverainetés ne devraient pas s’exercer.

Py LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME

ATENA



Souveraineté et numérique Page 78 sur 113

Alors, que faire ?

Redonner a la géographie toute sa place, aprés tout une adresse IP peut déterminer a plus 99 % une
adresse géographique, et si dans certains cas rares elle ne |'est pas, il faut qu’elle le devienne. Le
propos de la souveraineté n’est-il pas de fixer des regles et de les faire respecter sur un territoire
déterminé ?

Il n’est pas question ici de proposer de tout contréler, et de découper le réseau en morceaux, mais
bien de savoir qui a le DROIT d’arbitrage, et de le faire respecter par nos regles juridiques, et par des
sanctions lourdes quand ce droit est bafoué.

Peut-&tre en sommes-nous |3, aussi, parce que les Etats édictent des régles qu’ils ne font pas
respecter ?

Tracer une limite, prendre en compte une frontiéere (celle de I’Europe ?) permet de penser pour agir
dans un périmetre réaliste, qui doit coller a notre perception du monde réel.

Le monde numérique est un monde fluide, que les Gafa ont voulu s’approprier.

Dans une relation commerciale physique, traditionnel, le nombre de clients est limité par le territoire
de chalandise, dans le monde des plateformes, il faut construire les découpes sur le modeéle des Etats
Nation, puisque pour I'instant nous n’avons pas d’autres modeles de gouvernance mondiale.

Les régles du supra national ne doivent pas étre acceptées, si elles ne viennent pas d’entités
supranationales, c’est-a-dire de 'ONU. Les USA doivent cesser d’éditer des régles qui dépassent leur
frontiére, comme on peut le voir dans les relations qu’ils tentent d’'imposer dans leurs relations
internationales, et je crains que demain la Chine ne suive ce méme chemin.

Il faut remettre au centre du jeu notre intention, et aussi la leur, et s’opposer a la logique du seul
profit, du commerce a outrance, du pillage des données au seul fin du marketing et du softpower, et
opposer celle du régalien, traduit dans nos sociétés par une gouvernance démocratique et le pouvoir
de tous.

Nous ne pouvons pas accepter que des sociétés exercent un pouvoir sur les Etats Nations. Face aux
multinationales du numérique, a ces monopoles des services-plateformes, il faut imposer une
interopérabilité au niveau des services proposés, pour permettre le développement d’alternatives,
et instaurer une surveillance des rachats et fusions, particulierement quand un acteur dominant est
impliqué dans la concentration.
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Regardons-les plates-formes, GAFAM et autres, qui collent au besoin, affine I’ergonomie de leurs
applications, écoutent les besoins, vont au-devant des attentes de consommateurs citoyens, elles
sont une lecon aux pesanteurs administratives des entreprises de |’ancien monde, et des
administrations.

Les modes de régulation de la vieille économie ont été construits sur des procédures de décision et
d’évaluation pour un monde relativement stable et dans une économie de la communication simple,
lente, peu interactive. Face a I’ancien monde, les flux d’information sont aujourd’hui de nature
torrentielle ou tsunamique, fluide, I’engouffrant en tous sens dans les canaux du réseau des réseaux,
de plateforme en plateforme.

L’avenement d’Internet, avec le développement des GAFAM, a transformé un espace d’échange en
instrument de contrdle au service de ces nouvelles multinationales.

Prenons garde a ne pas réduire la souveraineté a l'ultime : le monopole de I'usage de la force par la
police et les armées, bien insuffisant pour faire société.

Le numérique est un formidable bouleversement des sociétés, mais il ne doit pas les remettre en
cause, elles doivent intégrer ces technologies, construire pas a pas les adaptations a minima des
régles fiscales, juridiques, sociales, sécuritaires, économiques. Chaque Etat doit déterminer ses
régles, pas a une soi-disant gouvernance mondiale qui n’existe pas aujourd’hui, et qui ne me semble
pas pouvoir exister dans le court / moyen terme.

Réguler le numérique ?

La question n’est plus « Faut-il réguler le numérique ? », mais « Comment réguler le numérique ? » |

Le numérique fait partie de nos vies, il est une part de notre environnement, de nos outils et de
I’économie.

Pour mieux nous y retrouver, et choisir la "bonne voie", il nous faut retrouver I'intentionnalité, le "Ou
voulons nous aller" ? "Quelle société voulons-nous construire ?"

Une société de contrble, de contrainte, d’enfermement, ou une société d’ouverture, de liberté,
d’innovation ?

C’est cette contradiction qu’il faut gérer, dans la retenue. Albert Camus doit étre notre étoile :
"Un homme, ¢a s’empéche” !

Oui, nous devons faire preuve de retenue, de discernement, de recul. C’est vrai que notre société ne
nous démontre pas aujourd’hui ce type de capacité, mais c’est que les tensions, les bouleversements
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entre I'ancien et le monde qui vient sont importants, I'incompréhension de ce qui nous arrive et de
ce que nous voulons encore plus difficile a discerner.

La mondialisation des plateformes numériques, leur formidable fluidification des échanges, se
développe parallelement a la perte de fluidité (au sens propre !) de I'Etat et de toutes les entités qui
relevent du Territoire : institutions politiques, systemes de représentation, administrations... On
revient toujours a un probléme de fluidité et donc d’efficacité d’'une administration de plus en plus
lourde, de plus en plus responsable de plus en plus de choses qui se protege a travers de plus en plus
de textes. De ce fait, elle devient de plus en plus éloignée des attentes, des préoccupations des
citoyens et elle freine leurs capacités d’initiatives.

Dans le monde du numérique comme dans la vraie vie, les régles devraient étre promulguées avec
prudence et simplicité, donc un nombre le plus limité possible d’interdiction, et appliqué dans
I’économie traditionnelle comme dans la nouvelle économie de I’information et de la connaissance.
Et I’autorité régalienne doit étre en charge du respect de ces interdits.

La crise va durer, et sa sortie apparente ne pourra pas se contenter de la seule reconstruction de la
souveraineté des Etats, il reste a inventer d’autres chemins au-dela de la société des nations et de
I’Organisation des Nations unies au-dela des clubs utilisateurs des réseaux sociaux, un citoyen du
monde devenu citoyen du Net, souverain.

Les think tanks, libres de penser en dehors de toute église, loges, partis, syndicats ou lobbies ont du
travail pour proposer les institutions qui vont étre capables de concilier souveraineté et numérique !
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Etat Plateforme & tiers de confiance

Sur la base de la contribution d’Eric Blot-Lefevre & Stéphane Amarger

Le développement de I'usage des plateformes dans nos sociétés, aussi bien dans la sphére
privée (par exemple Facebook ou twitter), que pour I'accés aux services publics (par exemple
le systeme Chorus de traitement des factures de I'état, ou encore Ameli pour I'assurance
sociale) est viral et inéluctable. La diffusion quasi-imposée des données personnelles au
travers de ces plateformes requiert alors la mise en place de solutions permettant de garantir
la confidentialité des échanges, afin de protéger les données personnelles des utilisateurs
contre des usages inappropriés. A cette fin, la mise en place d’un cadre réglementaire fort est
une condition nécessaire, mais pas suffisante, pour la mise en ceuvre réseaux de confiance.

Confiance et surveillance

Tous les pays qui réfléchissent a cette notion d’Etat Plateforme sont confrontés au poids de la notion
de tiers de confiance que revét un tel systeme.

Si la confiance n’est pas installée entre les citoyens et les personnes qui controlent le
fonctionnement et I'évolution du systéme, rien n’est possible : les tentatives de contournement
étant quasiment impossibles, les activités sociales et économiques se bloquent.

En effet, si le moindre évenement concernant un citoyen est potentiellement tracé dans le systéme,
il est essentiel de savoir qui possede le droit d’agir sur parties du systéme. L’humanité a connu trop
de dictateurs dépassés par la puissance des moyens qui leur sont attribués pour laisser ce pouvoir a
un seul homme, fat-il élu aussi démocratiquement que possible dans un état aussi évolué que le
permettent nos connaissances en matiére de droit de I’'Homme et de gouvernance coopérative.

C’est pourquoi, la fonction de « tiers de confiance » doit étre gérée indépendamment de I’Etat lui-
méme, celui-ci étant en charge de faire fonctionner les institutions avec I'efficacité attendue d’un
systéme Etat Plateforme .

Certes, le systeme doit comporter un mécanisme d’autocontroéle :

Par exemple, le systeme X-Road permet a chacun de voir 'usage qui est fait de ses données
personnelles lorsqu’elles sont mises au service de la gestion du bien commun. Les citoyens
sont méme prévenus lorsque des requétes douteuses sont faites sur des données les
concernant.

Plus que jamais « Code is Low » ! La question sensible porte donc sur I’habilitation et le controle des
personnes qui font fonctionner et évoluer le systeme.
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Certains pays déleéguent cette mission a un organisme parapublic habitué accomplir des missions
régaliennes, comme par exemple la poste. D’autres envisagent des commissions paritaires
représentant les acteurs de la vie sociale, économique et spirituelle...

Tout dépend de la granularité du systeme : s’il est unique pour toute une nation, le pouvoir est trés
concentré et donc le choix des membres de la commission paritaire est trés délicat et leur contréle
encore plus.

Pour réduire cette vulnérabilité, il est indispensable d’adopter un systeme granulaire, c’est-a-dire
local qui s’agrege de proche en proche au niveau de la nation. Cette approche biomimétique est plus
sécure et plus enrichissante puisqu’elle favorise I'initiative locale et donc la diversité des initiatives.

Mais pour comprendre ou nous en sommes dans cette prise de conscience et dans les solutions
mises en ceuvre, revenons sur le parcours que nous avons déja parcouru en France.

Réseaux Sociaux et Inter-Entreprises et Protection des
données personnelles

Introduction

Le « Forrester Research » affirmait en matiere de sécurité digitale que les défis se situaient moins
dans la technologie que dans les « Workflows » (suivi de processus) et le « Delivery » (livraison).

Cette affirmation est encourageante. Le Réglement RGPD modifie précisément les workflows en
séparant les responsabilités et les qualifications des Tiers de confiance afin de garantir
systématiquement la sécurité des individus grace a leurs compétences respectives qui privilégient
dorénavant les actions de prévention pour surmonter tous les risques, prévenir tous les litiges et
conférer aux codes de conduite professionnels une efficacité plus adaptée au traitement de masse et
au temps réel.

L'insécurité qui se propage dans les réseaux socioprofessionnels électroniques est dix fois plus rapide
que celle qui existait dans les réseaux physiques ou hybrides.

Mais I"humanité a besoin des réseaux digitaux pour traiter les problemes posés par la croissance
rapide des populations, des migrations, de l'urbanisation et du commerce international : le
développement exponentiel de la production, de la logistique, de la technologie et de la
consommation en « masse » nous oblige a adapter en permanence notre organisation socio-
économique et multinationale, tout en prescrivant des niveaux de qualité supérieurs pour les
nouveaux produits et services dans un environnement souhaité préservé et résilient.

Dans le contexte actuel, I'insécurité se traduit sous toutes les formes : usurpation d’identité, incapacité
d’exercer ses droits, abus ou confiscation des pouvoirs, falsification des documents, faux et usage de faux
en signature, détournement de données ou de titres de propriété, violation du consentement (contact,
signature, divulgation), intrusion, non-confidentialité (sur les attributs d’identité), divulgation arbitraire
(Profiling) ou violation du secret (dans les échanges), atteinte a la vie privée.
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LES RESEAUX SOCIAUX m 1 L 2

Facebook 35 millions 2.4 milliards Facebook

YouTube 21 millions 2 milliards YouTube

WhatsApp 20 millions 1.5 milliard WhatsApp

H‘)L]_\:‘I am
17 millions

EN FRANCE Snapchat

13 millions

1 milliard Instagram

napchat DANS LE MONDE

S
203 millions

Twitter Twitter

12 millions 321 millions
Pinterest Pinterest
9 millions 300 millions
LinkedIn LinkedIn
6.8 millions 260 millions

Les Reglements RGPD (Données Personnelles) et e.IDAS (Signature) imposent dorénavant aux Tiers de
confiance qualifiés des obligations de résultats en faveur des Usagers.

Ces obligations de résultat sont fondées en priorité sur des moyens de « prévention renforcée » par
des mécanismes de controle en temps réel (Cloud) garantissant aux Usagers connectés une totale

|.|
2 Européens sur 3
sont
concernés par
la sécurité
; des données
6 Européens sur 10 personnelles

ne font pas confiance aux qu’ils mettent
boutiques en ligne. en ligne.

sécurité juridique et informatique.

Source: Eurobarometer, 2015

Cette prévention systématique permet d’éviter dans le « traitement de masse » (240 milliards de
transactions par an en Europe) une démultiplication phénoménale des litiges et des fraudes qui
profitent aux malfaiteurs.

Rappelons que les Tribunaux sont saturés et les décisions de justice retardées pour expertiser les
faux. Les données privées sont détournées par un « profilage » sauvage alimentant un trafic illicite,
occulte, systématique et prémédité en bande organisée.
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Les abus de confiance (Viol du consentement) et les fraudes financiéres sont en croissance continue :
celles-ci dépassent 5 % du Produit Intérieur Brut de I'Europe alors que le taux de croissance est 2 %
en moyenne.

L’affaire Lehman Brothers est édifiante a ce sujet: I'Expert commis par le Tribunal a indiqué
« Déterminer les vrais propriétaires des avoirs et des créances revient a dévider toujours plus avant
la pelote d’un incroyable enchevétrement » (Déclaration de Tony LOWAS — Marc Roche LE MONDE).

Entre les deux Guerres, on a su d’'une maniére tres intéressante renforcer la sécurité des échanges
commerciaux et financiers. La clé de voute était le Quai d’Orsay. La premiére raison tenait au fait que
I’Etat financait certaines infrastructures dans les Colonies, et voulait contrdler par la balance
commerciale extérieure sa situation de trésorerie et son endettement. Les importateurs et les
exportateurs devaient étre qualifiés et domiciliés chez un courtier. Les courtiers géraient la
compensation et la liquidation mensuelle des comptes entre les flux de marchandises et les flux de
devises ; le courtier principal couvrait le risque systémique auprés d’'une compagnie d’assurances.
Toutes ces données étaient protégées par le secret bancaire et documentaire pour les personnes
concernées. Autant de précaution s’expliquait par le fait que la Grande Guerre de 14 avait laissé un
triste souvenir des blocus, des stocks stratégiques bombardés, des comptes bloqués a I'étranger, des
souffrances de réfugiés, des rationnements alimentaires... Un code de conduite fut établi au Quai
d’Orsay en 1938 par Alexis Léger avec la coopération d’André Siegfried, les comptes organisés par
Henri Hoppenot avec les zones portuaires, les assurances mises en ceuvre par Max Hermant (Grand
économiste et Président de la fédération), et les renseignements personnels tenus par plusieurs
personnes dont Henri Seyrig. C’'est grace a ce réseau de résistance complexe que la Métropole et les
Départements d’Outre-mer ont pu rester approvisionnés (1939-45) et que I'exil de nombreux
réfugiés et cerveaux a pu étre organisé par la Méditerranée, le détroit de Gibraltar et le canal de
Suez.

Personne dans les années 30 n’aurait imaginé qu’un tel réseau de résistance puisse s’organiser entre
Paris, Londres, I'Afrique, les USA, et I’Amérique Latine. Il en est de méme aujourd’hui avec le
Réglement RGPD : personne n’imagine a quel point ce réglement est «clivant », et disruptif en
termes d’organisation sociale-économique et financiére.

Tous les ingrédients existent bien dans cette législation européenne pour que les Réseaux Digitaux
deviennent fiables dans toutes les Communautés, et interopérables dans leurs échanges et la
confiance réciproque. On peut facilement I'expliquer a partir des principaux articles du Reglement
GDPR.

L’économie digitale

L’économie digitale repose sur les Autorités de Marché et leurs Codes de Conduite (Art.40 RGPD). Il y a
une Autorité de marché dans chaque secteur professionnel. Chaque Autorité doit assumer la
transformation digitale des régles de sa Communauté, et gérer avec les autres Communautés des accords
« interchange ».
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Chaque Autorité de Marché est responsable de la qualification des tiers de confiance responsables de
I"application de son code de conduite dont les controles en temps réel sont confiés a son Instance de
validation communautaire. En cas d’infraction, le tiers de confiance peut perdre sa qualification (c’est-a-
dire étre disqualifié) et peut étre condamné a une amende.

Les Autorités de Marché sont supervisées par I'Etat qui centralise I'enregistrement des citoyens, des
entreprises et des associations. L'Etat supervise certains organes d’évaluation de la conformité et
organismes de certification (Art.42-43) pour assurer la sécurité des logiciels sur son territoire, et leur
interopérabilité vis-a-vis des autres Etats et Régions du Monde (Art.50)

La centralisation des identités sur des critéres de citoyenneté n’empéche pas I'identité nationale d’étre
enregistrée avec d’autres attributs spécifiques dans chaque communauté, et avec une faculté de
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pseudonymisation.

L’Etat et le Ministére de la Justice sont responsables de I'application par les Autorités de Marché et par
leurs Tiers de confiance qualifiés, des regles de licéité, loyauté et transparence vis-a-vis des Usagers. Dans
ces trois qualificatifs, le Iégislateur vise principalement I'obligation de résultat qui est due a I'usager, et
dont le prestataire ne peut se défaire ou se soustraire en contournant |'obligation par des réserves
subtiles ou des limitations de service qui seraient mentionnées dans les conditions de vente.

Le Réglement RGDP, pour éviter tout abus de confiance, indiscrétion ou falsification dans le traitement
des Documents, des Signatures, des Echanges (Information), des Transferts (Titre de propriété) et des
Divulgations (Profilage -Transmission de Données privées), interdit au Responsable du traitement qui gére
I'identité, les attributs, les pouvoirs personnels et les contacts, d’avoir connaissance des informations et
des signatures traitées. Vice versa, le Sous-traitant opérateur ne peut avoir connaissance des attributs,
pouvoirs et contacts relatifs a chaque identité, s’il veut traiter les données de création des originaux de
Document et de Signatures.
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Chaque Tiers de Confiance ne pouvant étre juge et partie, son obligation de résultat ne peut étre vérifiée
par lui-méme, mais seulement par une autorité de certification indépendante qualifiée pour se prononcer
sur la valeur probante des identités, des moyens d’authentification, des cachets électroniques (intégrité -
horodatage) et des signatures par consentement.

Par défaut, pour tous les autres traitements (Pouvoirs, Convention d’Echange, Emission des documents
originaux, Consentement, Tracabilité, Cryptage, Courrier, Transfert, Divulgation), I’ Instance de validation
apporte également aux usagers la certification de la valeur probante pourvu qu’elle ait installé avec
chaque responsable du traitement (Front Office) et chaque Sous-traitant (Back Office) des mécanismes de
contrdle en temps réel sachant évaluer la validité des pouvoirs et des contacts, ainsi que des mécanismes
de contréle sachant examiner la conformité des opérations. L'article 1315 du Code civil stipule que « Nul
ne peut se constituer une preuve a lui-méme ».

De la sorte, le Reglement RGPD délimite dans trois articles les services et les fonctions du Responsable du
Traitement (Art.24) qui connait son client (Front-Office), les opérations du Sous-traitant (Art. 27) seul
qualifié pour I’émission des originaux de documents et de signatures, et les contréles de I’Autorité de
certification et de I'Instance de validation (Art.40-41) chargés de garantir la valeur probante des
engagements par signature (s).

Toute la sécurité des personnes repose donc sur cette « architecture trinaire » qui permet d’assurer en
temps réel la valeur probante des échanges, le secret documentaire (Courrier — Transaction) ou bancaire
(monnaie-titre financer), 'interopérabilité entre les usagers, et la résilience des procédures en relation
avec les Codes de Conduite (Art.40).

L'interopérabilité se congoit dans la situation ou les usagers-les signataires utilisent des responsables du
traitement ou services de confiance (Front -Office) qui sous-traitent a des opérateurs différents les uns
des autres, eux-mémes sous le controle éventuellement d’Instances de validation différentes.

Le probléme de l'interopérabilité, et de la sécurité permanente, se pose notamment lorsque les parties
prenantes a une transaction en ligne appartiennent a des Communautés différentes dont les services de
confiance sous-traitent a des opérateurs, des autorités de certification et des instances de validation
différentes.

Sans I'architecture trinaire (Art.28, Art. 27, Art.40), il est impossible d’envisager les garanties nécessaires a
la protection de chaque personne dans le respect de tous ses droits :

1. Droit de posséder plusieurs identités séparées par communautés auxquelles sont rattachés des
attributs, des pouvoirs, des contacts et des données différentes.

2. Droits universels: Consentement (Contact, signature, divulgation), Acces, Rectification,
Effacement, Limitation du traitement, Rétractation, Opposition, Portabilité, Pseudonymisation,
Confidentialité (Attributs, Pouvoirs, Contacts), et Secret (Données). Enfin, le droit a I'oubli.

Si on fait une derniére comparaison entre les premiers réseaux de sécurité et de confidentialité examinés
entre 1939 et 1945, et ceux d’aujourd’hui mis en ceuvre dans cette nouvelle législation, on trouve des
points communs et certaines divergences.

Parmi les points communs, indiquons que la_répartition des responsabilités du réseau de confiance

existait déja en 1938 puisque le Quai d’Orsay et les « Missions étrangéres » servaient d’instance de

validation contrélant avec un code de conduite I'ensemble des échanges de marchandises et de devises
relatives aux matieres stratégiques : graphite, pétrole, riz, cuir, coton, café, viande réfrigérée...

Forum %ﬁﬁ LIVRE BLANC 2019 DE L’ATELIER ETAT-PLATEFORME
ATENA



Etat plateforme & tiers de confiance Page 87 sur 113

Les services de confiance (Front Office) étaient les Courtiers qualifiés et listés auprés du Quai d’Orsay ou
des Missions étrangéres. lls contrélaient les flux monétaires bruts (Détails) et nets (Compensés) : il n’y
avait jamais plus de transferts ou de mouvements de fonds qu’il n’y a de Pays moins 1. A cette discrétion
subtile, s’ajoutait le cryptage télégraphique de CSF qui sera repris plus tard par SWIFT (1970). Et les
Opérateurs, peu nombreux comptaient principalement la Banque de Paris et des Pays Bas avec ses
agences de Bruxelles, Anvers, Rotterdam.

Par contre, les données nationales pouvaient bien étre « offshore », c’est-a-dire domiciliées a I'étranger,
ce qui n"est plus légal de nos jours puisque les entreprises doivent domicilier leurs informations dans la
zone Euro.

Gestion des identités

Le Réglement RGPD reconnait au citoyen les 27 droits personnels suivants :

1. Certification de ses identités numériques en fonction des attributs sélectionnés dans chaque
secteur d’activité : secteur primaire, santé, transport, éducation, alimentaire, agriculture, peche,
énergie, eau, habillement, banque, assurance, chimie, loisirs, culture,...

2. Certification de ses moyens d’authentification associés spécifiqguement a chacun de ses comptes
dont il est titulaire ou fondé de pouvoir.

3. Certification de ses moyens de signatures qui peuvent étre différents selon les comptes dont il est
signataire.

4. Certification de ses moyens de cryptage qui peuvent étre différents selon les comptes dont il est a
un pouvoir de lecture.

5. En vertu des principes de transparence et d’actualisation, Notation, Modification et Révocation
des certificats d’identité, d’authentification, de signature et de cryptage.

6. En vertu du principe de protection de la vie privée et des données personnelles, Controle exclusif
des certificats d’identité et d’authentification, ainsi que des clés de signature et de cryptage par
son propriétaire. Le controle doit étre transparent, visible, vérifiable a tout moment par le
propriétaire des certificats et des clés.

7. Attribution de Permissions attachées a chaque identité : diplémes, licences...

8. Attribution de Pouvoirs attachés a chaque identité : délégations de pouvoir par activité, par type
d’échanges, et par domaines de gestion.

9. Révocation de l'identité et de ses attributs : certificats, clés, permissions et pouvoirs.
10. Consentements :

11. Consentement de contact et révocation de la convention d’échange

12. Consentement de signature et rétractation de signature

13. Consentement de divulgation et restitution des fichiers

14. Licéité, Loyauté et transparence concernant le contrat de service (SLA Service Leverage
Agreement), la visibilité des traitements (tracabilité) et I"appréciation des résultats en fonction
des obligations ou des seuils de notation.
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15. Limitation et Rectification sur un traitement ou un attribut de confiance
16. Effacement d’un fichier sous réserve de I'application du cycle de vie du document

17. Limitation des données et des opérations nécessaires a un traitement en fonction des régles
stipulées dans le code de conduite.

18. Correspondance unilatérale ou multilatérale munie d’un accusé de réception du courrier
19. Transfert en partie double d’un original entre un compte émetteur et un compte récepteur
20. Confidentialité des attributs de confiance associés a tous les comptes gérés

21. Secret documentaire obtenu par le cryptage du fichier documentaire avec la clé du titulaire du
compte, et tenant compte des habilitations de lecture dédiées a chaque type d’échange.

22. Portabilité, c’est-a-dire la faculté de transmettre les données en toute sécurité a un autre service
de confiance, en conservant tous ses droits et tous ses engagements avec les contreparties
affiliées a des réseaux de confiance qualifiés.

23. Interopérabilité, c’est-a-dire faculté d’engager et de signer tous types d’engagements par
signature (s) avec des contreparties qui sont domiciliées dans d’autres services de confiance
utilisant des opérateurs sous-traitants différents, et eux-mémes audités par d’autres autorités de
certification et instances de validation.

24. Opposition : faculté de refuser un traitement ou un consentement

25. Profilage : faculté de gérer (en refus ou en acceptation) toutes les requétes externes proposant
une transmission sélective de données privées établies sur un fichier XML, enregistrée sur une
fiche de tracabilité des opérations ou répertoriées dans une base de données personnelle.

26. Pseudonymisation : faculté d’organiser I'anonymat sur certains engagements par signature (s) et
pour les correspondances de courrier.

27. Garantie de valeur probante assurée par une instance de validation indépendante en fonction des
évaluations faites en temps réel sur les attributs d’identité relatifs aux parties prenantes de
chaque échange digital, et en fonction des analyses de conformité pratiquées sur leurs
opérations.

Gestion des controles

Les mécanismes de contréle sont mentionnés dans les articles 40 et 41 du Reglement RGPD. Chaque
Instance de validation, selon les caractéristiques de sa communauté et de son code de conduite, fixe des
mécanismes de d’évaluation des attributs, des droits et des contacts associés a chaque identité, et des
mécanismes de vérification de la conformité des opérations programmées et limitées pour chaque type
d’échanges.

Les Communautés négocient entre elles les types d’échanges autorisés entre leurs affiliés respectifs et
établissent les niveaux de sécurité et de valeur probante des identités et de leurs attributs, ainsi que les
criteres de conformité concernant I'émission, la signature, le cryptage et la transmission des engagements
documentaires. Ces niveaux et ces critéres sont soumis a I'approbation des deux instances de validation
de maniére a mettre en ceuvre les mécanismes d’audit correspondant a chaque type de courrier, de
transaction ou de transfert.
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Chaque partie a un échange dispose d’une fiche de tracabilité étendue enregistrant les actes réalisés dans
les services de confiance, les taches réalisées par chaque opérateur sous-traitant, et les résultats des
contrdles séquentiels réalisés par une ou plusieurs autorités de certification et instance de validation.

Les fiches de tragabilité sont consolidées et organisées dans une blockchain. La blockchain comporte
autant de blocs qu’il existe d’étapes dans les traitements multilatéraux entre les parties et leurs tiers de
confiance. La blockchain gére en série les hashes, les condensats, les cachets électroniques et les
signatures qualifiées des employés assermentés chez les tiers de confiance.

Concernant les limites du secret documentaire, il existe dans chaque pays des lois pour lever le secret
documentaire sous certaines conditions. Les conditions de la levée du secret documentaire sont
différentes d’un secteur & un autre: Santé, Education, Armée, Police, Administration, Transport,
Distribution alimentaire.

La divulgation d’un document par la levée du secret documentaire ne peut se faire que dans la mesure ol
le Ministere de la Justice a donné son accord en vertu du code de conduite appliqué par la communauté
concernée.

La commission rogatoire qui permet d’ouvrir une procédure de divulgation d’'un document secret, doit
nécessairement étre organisée préalablement dans le code de conduite communautaire, et approuvée
par le Ministere de la Justice pour sa mise en ceuvre.

Les conditions de la mise en ceuvre en termes de moyens, de personnes qualifiées ou assermentées, et de
durée de la procédure, sont fixées par le code de conduite professionnel. Ces conditions de divulgation
limitée aux besoins d’investigation autorisée pour les personnes qualifiées et listées par le Ministére de la
Justice, ou par la Communauté elle-méme, sont mentionnées dans les conditions générales d’utilisation
du service de confiance.

Les conditions de recours aux commissions rogatoires, et les modalités d’exercice, sont différentes d’un
pays a un autre.

Dans un engagement par signature (s) associant deux personnes, l'une affiliée a un Distributeur
Commercial, et I'autre employée par exemple par a une banque, il y a lieu de définir pour ces deux codes
de conduite (Distribution, Banque), pour chaque type d’échange, les régles applicables a la commission
rogatoire permettant la levée du secret documentaire.

Dans la mesure ou les documents sont cryptés par la clé publique et décryptés par la clé privée détenue
exclusivement par le titulaire du compte ou par le fondé de pouvoir sur le compte, il y a lieu d’organiser la
lecture du message en utilisant des moyens techniques associant des clés asymétriques avec des clés
symétriques.

Les mécanismes de controle en temps réel des fonctions de services et des opérations de sous-traitant,
permettent d’organiser la prévention.

La prévention consiste a interroger I'instance de validation pour chaque partie prenante a une transaction
ou a un échange, de fagon a connaitre en temps réel la notation de son identité numérique, la force de
son moyen d’authentification forte (3-4-5 facteurs), la valeur de son pouvoir (y compris pour le titulaire
d’un compte qui peut résilier a tout moment son contrat de service ou son certificat d’identité ou de
signature), I'existence de sa convention bilatérale d’échange (contact accepté), ainsi que la conformité du
document signé.
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La conformité du document signé consiste pour chaque partie signataire du document a prouver l'unicité
du document original, I'intégrité du fichier, le consentement de signature, la visibilité de la signature
personnelle, la réalité du cryptage du PDF, et la preuve d’acheminement du document signé et certifié
dans chaque compte courant documentaire.

Tous ces controles par I'instance de validation sont possibles parce que cet organisme gére tous les
mécanismes d’évaluation de la valeur probante et de la conformité en actualisant les valeurs et en
consultant ses listes de notation et de révocation, ainsi que celles de ses « consceurs ».

Il existe plus d’'une quinzaine de listes mises a jour pour chaque titulaire de compte et fondé de pouvoir
affiliés a une communauté. Toutes les anomalies sont surveillées également par I'instance de validation,
et font I'objet de rapports réguliers communiqués soit aux Tiers de Confiance, soit a I’Autorité de Marché
chargée de la Supervision. Certaines anomalies peuvent entrainer des mesures correctives de nature a
assurer la résilience de I'écosystéeme.

Le réle et I'indépendance de I'instance de validation est primordiale.

Elle est constituée par I'Autorité de Marché, et elle est en charge de la transformation digitale des
échanges de sa communauté par I'application du code de conduite de référence.

L’instance de validation qualifie les services de confiance responsables du traitement (Art.24 Front Office)
ainsi que les sous-traitants chargés des opérations d’émission, de signature, de cryptage et de
transmission.

La Qualification des Services de confiance (Front Office) et des Opérateurs (Back Office) est subordonnée
a I'étude d'impact de leurs logiciels (Editeurs), ainsi qu’a la Certification de ces logiciels par des
organismes d’évaluation de la conformité (Art. 43).

L’instance de validation qui exerce le controle approuve aussi les services de confiance mis en ceuvre dans
les entreprises pour leurs filiales et leurs employés (Art.47). Les entreprises sont assujetties également au
mécanisme de contrdle de la cohérence prévu par l'article 63 du Reglement GDPR pour assurer
I'interopérabilité de I'entreprise et de sa communauté avec toutes les autres communautés.

Autrement dit, I'entreprise qui exerce des services de confiance qualifiés respecte les 27 droits protégeant
les personnes physiques et leurs contreparties dans des réseaux sociaux qualifiés et certifiés.

Dans ces conditions, I'entreprise peut afficher sur son portail le label EC qui indique aux usagers la
protection de leurs engagements par signatures et le secret de leurs comptes courants documentaires et
monétaires supervisés par les Autorités de Certification et par les Instances de Validation
Communautaires.

Concernant la situation ou la tolérance de backdoor : autant ce sujet est d’actualité et discutable dans une
architecture centralisée, distribuée ou décentralisée, autant ce sujet est délibérément traité dans le
Réglement RGPD.

En effet, puisque le droit de protection des personnes physiques impose la confidentialité de leurs
attributs d’identité et le secret documentaire, il existe de maniére individuelle et nominative pour chaque
titulaire de compte et pour chaque délégation de pouvoir, des procédures de hash sur les attributs
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personnels, et des procédures de cryptage et de clés sous le contrdle exclusif de leur détenteur : il peut a
tout moment visualiser ses clés, suspendre leur usage, ou les révoquer.

Aucun document original ne peut étre lu sans la clé nominative de décryptage, et aucun original ne peut
étre appréhendé autrement qu’en ligne avec des fonctions de controle pour vérifier son unicité et sa
certification par une instance de validation.

L’original décrypté est une image dynamique et actualisée en permanence.

Le téléchargement d’une copie est une fonction autorisée ou non qui prive le bénéficiaire de toute valeur
probante sur ce spécimen puisque le réseau externe n’est pas sécurisé et intégré dans le réseau de
confiance qualifié.

La technologie permet d’utiliser pour chaque document original une combinaison de clés de cryptage
particuliére et unique protégeant le propriétaire du document.

Les hashes de ses attributs de confiance doivent toujours exister et ne pas étre révoqués, et les droits
personnels pour chaque document crypté doivent rester sous le contréle exclusif de son propriétaire
détenteur des clés symétriques et asymétriques.

Dans une telle architecture de sécurité, et dans un tel contexte de cryptage et de controle en temps réel
des clés, on ne voit pas tres bien comment le « backdoor » pourrait s’introduire dans le systeme.

Mais si néanmoins le risque de « backdoor » existe en aliénant le logiciel, une telle infraction devrait étre
identifiée par I’organisme d’évaluation de la conformité responsable de faire appliquer par les éditeurs de
logiciels et par les tiers de confiance qualifiés les 24 droits reconnus aux personnes physiques,
conformément au reglement RGPD.

Cette analyse est également valable pour les entreprises dans la mesure ou les personnes morales veulent
protéger, non pas leur vie privée comme les citoyens, mais leur propriété industrielle avec le secret des
affaires.

Dans le monde de la cyber sécurité, on remarque que les attaques extérieures sont en régression grace au
progres de la technologie dans ce secteur d’activité.

Evidemment, les attaques externes resteront nombreuses tant que les portails continueront a protéger
leurs usagers ou affiliés avec des moyens d’authentification a un ou deux facteurs de contréle fiables. Or
aujourd’hui, on sait installer des moyens d’authentification a 4 ou 5 facteurs, ce qui rend l'intrusion et
I'usurpation d’identité beaucoup moins facile.

Les solutions parvenant a combiner I'ensemble des contraintes imposées par le Réglement RGPD pour
I'ensemble des situations juridiques rencontrées par les personnes physiques qui sont également des
employés dans I'entreprise, sont également exploitables pour assurer dans I’entreprise la protection de la
propriété industrielle, de la trésorerie, des titres financiers, des comptes d’exploitation, des bilans, et des
rapports politiques et stratégiques traités dans I'entreprise.

La sécurité numérique va permettre d’éviter un nombre incalculable de délits d’initiés qui profitent a des
personnes indélicates a I'insu des Autorités de Marché.
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Dorénavant, I’Autorité de Marché devra se doter d’une instance de validation (Art.40-41) en relation avec
les Autorités de Certification et avec les Organismes d’évaluation de la Conformité : 'autorité de marché
supervisera les tiers de confiance qualifiés sur son Marché avec les Logiciels certifiés régulierement, et
dépourvus de backdoor.

Par exemple, on ne rencontrera plus le risque identifié a la création du MATIF a Paris (fusionné a Londres
avec LIFE) lorsque des employés avaient été soupconnés de lire les positions secrétes et spéculatives de la
BATIF Banque (Thomson — Thalés) en 1987. A cette époque, la position avait été lue par les techniciens 3
I’envers si bien que les journalistes avaient annoncé la faillite de cette banque alors qu’en réalité elle
dégageait pour I'arrété des comptes du premier semestre 1987 un résultat de 420 Millions équivalent a la
moitié du résultat de BNP, a la méme époque (Cote Desfossés 10 Juin 1988).

Les Entreprises et les Editeurs de Logiciels sont les premiers acteurs, avec les Organismes d’évaluation de
la conformité réglementés par I'Art. 42, a se battre pour éradiquer les « backdoors » afin de protéger le
secret des affaires et la propriété industrielle ; Ils sont aussi les premiers a promouvoir dans chaque
fédération ou communauté numérique des codes de conduites (Art. 40) et des analyses d’impact (Art. 35)
qui soient conformes avec le Réglement RGPD.

Les régles d’interopérabilité et d’interdépendance de la confiance qualifiée, les responsabilités en
matiére de transfert (Art.44), les « mesures appropriées » (Art. 22 notamment pour le Profilage), les
« garanties appropriées » (Art. 32 a, b, c, d), les « Mesures techniques et organisationnels appropriées »
(Art.28, 30), les mécanismes de controle de cohérence inter-secteurs (Art 63), les missions du Délégué a
la protection des données (Art. 39) militent tous en faveur d’un systeme de défense qui empéche
structurellement les backdoors implantés discretement dans les réseaux de communication documentaire
et monétaire.

Cette politique encourage les procédures encadrées par I'Etat en matiére de commission rogatoire. De ce
point de vue, certains Etats ont introduit dans leur Constitution une limitation trés stricte concernant
I’existence et I'exercice des commissions rogatoires déclinées en fonction de tous les secteurs d’activité.

L’article 33 organise les recours des personnes physiques en cas de violation des données a caractére
personnel, et en tout état de cause, le responsable du traitement et les sous-traitants sont solidairement
responsables des infractions sanctionnées par un droit de réparation dans I'article 82 b qui prévoit des
amendes allant jusqu’a 4 % du chiffre d’affaires, et la disqualification du tiers de confiance dont le logiciel
n’est pas conforme a la législation.

Conclusion

L'arsenal réglementaire prévu par les deux reglements RGPD et e.IDAS ainsi qu’avec la Directive NIS
(Network Information Security), sont suffisants pour faire respecter la protection des données
personnelles, le secret documentaire, et la confidentialité des attributs d’identité numérique.

La séparation des pouvoirs et des responsabilités d’un prestataire de communication en trois tiers de
confiance qualifiés, le premier connaissant les identités et pouvoirs, le second créant des originaux de
documents et de signatures par consentement, et le troisieme évaluant les droits des parties et mesurant
la conformité des opérations, cela apporte une sécurité juridique et informatique sans commune
mesure en comparaison des architectures classiques actuelles.
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BUSINESS INSIDER

Le rachat de Fitbit par Google est un risque majeur pour la vie
privée selon un gendarme européen des données personnelles

Business Insider, AFP, 21 Fév 2020, 15:06

N Le gendarme européen des données personnelles se dit inquiet pour la vie privée des utilisateurs de montres et produits connectés
de la marque Fitbit, rachetée 2.1 milliards de dollars par Google. Le Comité européen de la protection des données (EDPB), qui
regroupe les régulateurs européens des données personnelles, dont la Cnil en France, craint que "la poursuite de la combinaison
et del de donné concernant les personnes en Europe par une grande entreprise de
technologie puisse entrainer un haut niveau de risque pour les droits fondamentaux au respect de la vie privée et a la protection
des données personnelles”, a noté le comité dans un communiqué adopté mercredi
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LEurope régule (RGPD)... mais pendant ce temps la... chez google...

Il s’agit plutot de savoir quand les prestataires se spécialiseront pour se mettre en conformité et quand les
Editeurs intégreront dans leurs logiciels ces obligations et spécifications fonctionnelles pour obéir a la
législation.

Il s"agit moins de saut technologique que de transformation numérique.

Cette transformation engendre un reengineering complet des workflow de traitement dont la fiche de
tracabilité multilatérale et transfrontaliére ou intersectorielle, est encapsulée dans une blockchain privée.

On dit blockchain privée, car I'instance de validation détentrice des codes de conduite et des listes de
révocation, est la seule a pouvoir garantir la valeur juridique des engagements par signature, la sécurité
des documents cryptés, et l'interopérabilité des connexions entre les tiers de confiance sollicités par les
usagers.

En réalité, comme la digitalisation crée « de facto » les « originaux en ligne » pour les transactions et les
signatures par consentement, il devient nécessaire de démontrer a tout moment cette véritable
« unicité » (Art. RGPD 25-28; e.IDAS Art. 3-24-26-32), comme les banques le font pour la monnaie
électronique.

Le responsable du traitement doit donc assurer (Obligation de Résultat) a I’émission de I'original sa valeur
juridique incontestable, et pour les actes de propriété, au moment du transfert, il doit assurer la
conservation de cette unicité dans le mouvement opéré : copie non réalisable ou originale non
reproductible et mouvement exécuté en partie double.

Pour information, le SNT, Université luxembourgeoise spécialisée dans la blockchain a annoncé que « les
approches actuelles de gestion des actifs numériques sont lourdes et sujettes a des erreurs et des défauts.
Ce n’est qu’en 2012 que la police italienne a saisi 6 000 milliards de dollars de fausses obligations
américaines, ce qui est un indicateur des lacunes existantes dans ce domaine. Nous prévoyons de
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combler cette lacune en proposant une approche distribuée, ol les chaines de hachages et de signatures
permettent de prouver qu’un actif numérique donné a été obtenu par un chemin tragable et prouvable ».

Enfin, le secret documentaire, comme le secret bancaire monétaire, est une obligation pour la protection
de la vie privée ou pour préserver le secret des affaires.

Les clauses de confidentialité sont clairement établies dans les Réglements RGPD (Art. 4-32-47) et e.IDAS
(Art.5-17).

Il est prévisible que les personnes physiques et les entreprises migreront vers les « Réseaux Digitaux
Qualifiés » et imposeront progressivement a leurs éditeurs, offrant leurs applications de gestion en SaaS
(Software as a Service), cette migration pour protéger leurs données et leurs signatures.

Dans la mesure ou les fichiers vocaux et les email peuvent étre digitalisés, dans un premier temps leurs
données pourront étre « notariées » par ces tiers de confiance ; et dans un second temps, au lieu
d’utiliser des boites ou des comptes « ouverts » et peu sécurisés dans les réseaux de communication
classiques, les personnes utiliseront pour les fichiers vocaux et les email leurs « comptes digitaux
qualifiés » a l'intérieur des Réseaux Certifiés, en y implantant leur nom de domaine.

Il faut donc s’attendre a une migration progressive des applications du marché pour obtenir les niveaux
de sécurité et de valeur juridique instaurés par les Reglements RGPD et e.IDAS, ainsi que les niveaux
nécessaires de confidentialité, d'interopérabilité et portabilité.

L'utilisation des logiciels de trésorerie pour « blinder » la sécurité des flux monétaires avait mis 15 ans a
s'implanter dans les entreprises, et ce n’était pas une obligation réglementaire mais une décision de la
direction des entreprises.

Pour les flux documentaires et vocaux, cela prendra moins de temps, d’'une part, parce que c’est une
double obligation réglementaire (RGPD et e.IDAS), et d’autre part, parce que la technologie digitale est
préte pour une migration dans les 4 ans.

Enfin, pour la sauvegarde et la conformité des flux documentaires et monétaires internationaux ou
transfrontaliers, notamment entre les Régions du monde, la réglementation européenne tend a
disqualifier les intermédiaires qui ne seraient pas « qualifiés » avec les logiciels certifiés indispensables (ou
affiliés a des instances de validation) ; la réglementation européenne met en demeure les entreprises
non-résidentes en Europe a domicilier leurs flux monétaires et documentaires digitaux chez des services
de confiance respectant la nouvelle législation européenne.

Il'y a lieu par conséquent d’étre optimiste sur la protection des données, sur la protection de la vie privée
et sur la protection de la vie des affaires.

Le frein peut venir dans ce contexte relativement optimiste, des résistances des Editeurs qui ne font pas
I’effort d’intégrer les « solutions qualifiées » dans leurs offres produits.

Le frein peut venir des résistances des Communautés, ou des Fédérations professionnelles qui ne veulent
pas améliorer la transparence des échanges.

Cependant, comme l|'avait montré notre exemple historique de l'initiative du Quai d’Orsay qui voulait
superviser les résultantes de la balance des paiements dans chaque pays de coopération économique, il
est fort probable que certains Pays comprendront bien leur intérét a pousser I'économie digitale pour
redresser leurs comptes et leur prestige international.
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Egalement, aucun échange commercial ou financier (Convention ISDA) ne pouvant se faire sans une
convention interchange, il est fort probable que les grandes entreprises obligeront leurs partenaires
Clients ou Fournisseurs a adhérer a un service de confiance qualifié (mentionné dans la convention
interchange), que ce soit le leur, ou celui d'un autre prestataire neutre comme une banque ou une poste.

C'est un facteur d’accélération pour les prochaines années pourvu qu'’il émerge une plateforme standard
fiable et interopérable avec le reste du monde.

Enfin, avec les Réglements RGPD et e.IDAS, s’ouvre une nouvelle ere donnant la possibilité d'une
meilleure gestion de la confidentialité et du secret documentaire, en améliorant les codes de conduite
(Art.40). Les modalités d’organisation de la confidentialité des attributs de chaque identité personnelle, et
les moyens de cryptage des documents utilisés les curateurs, les fondés de pouvoir auront un immense
succes dans les entreprises et les associations dans la mesure ou le Réglement RGDP et le Reglement
e.IDAS impose et encourage |'interopérabilité et le contrdle en temps réel des pouvoirs dans un souci de
prévention.

L’Etat, les Collectivités Locales et les organismes sociaux aujourd’hui désarmés, pour effectuer un contréle
efficace et peu onéreux de tous les traitements de masse, devraient profiter de cette évolution digitale.
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SOLID, protection contre une dictature ?

Sur la base de la contribution de Christophe Décoret & Bernard Biedermann

La notion d’Etat Plateforme suppose que I’Etat devienne un entrepreneur, ce qui n’est pas sa
réelle vocation. Alors I'idée s’impose de déléguer a des entrepreneurs des tdches de tiers de
confiance, a d’autres d’opérateurs de registres, a d’autres encore de plateformes de mise en
relation, le tout encadré par les régulateurs démocratiquement constitués.

Différents projets tentent d’aller dans ce sens. A titre d’exemple, nous avons choisi SOLID qui
influence certains décideurs en France.

La raison d’étre de SOLID

Le logiciel SOLID est actuellement promu par Tim Berners-Lee, une des personnalités du monde du
numérique libre qui clame son inquiétude face a I’"hégémonie des grandes plateformes américaines
et chinoises.

Le logiciel SOLID permet de stocker ses données personnelles et ses archives précieuses aussi
longtemps que possible et en donner I’acces ponctuellement a des tiers.

SOLID face a X-Road

SOLID est destiné a étre habillé et exploité par des entreprises privées ou publiques. Ceci inspire une
alternative a un probléme non résolu d’X-road : la tentative d’abus de I'état. En effet, SOLID suggere
gue les données des individus pourraient étre placées chez I'opérateur choisi par le citoyen et non
sous la totale subordination a I'Etat.

Ceci aboutirait a une structure matricielle des bases de données [opérateur] :: [institution], ce qui
permet aux citoyens de se sentir protégé par une éventuelle dérive dictatoriale des dirigeants ou
d’un éventuel envahisseur.

Bien entendu, tout ceci nécessiterait un encadrement pour se prémunir contre les disparitions
intempestives des opérateurs ou leur comportement déloyal envers I’Etat ou les citoyens.
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Interview de Christophe Décoret par Bernard Biedermann

BB : Christophe Décoret, vous étes informaticien, ingénieur en Systéeme d’Information avec
plusieurs expériences dans des services de recherche publique et d’entreprises de services du
numeérique dans le privé.

Dans le cadre de I’Atelier Etat Plateforme du Forum ATENA, vous avez présenté le produit
« Solid ». Pouvons-nous en reparler ?

CD : Il s’agit d’une solution de coffre-fort numérique, fortement distribuée sur plusieurs serveurs. Elle
est d’origine américaine, plus précisément du MIT et créée par des développeurs de Linux. Sa
fonction est de protéger des données personnelles, administratives mais pas uniquement. L’'idée est
de pouvoir se réapproprier son corps et ses idées, et s’y reconnaitre selon un principe d’identité.
Mettre en sécurité nos données personnelles est I'expression de notre mémoire, sinon de notre
identité. L'originalité technique s’appuie sur une grande modularité des options choisies par
I'utilisateur et sur une forte proximité entre le concepteur et |'usager.

L'objectif premier de Solid est de s’affranchir des opérateurs et de la publicité.
BB : Quelle est, plus précisément, la cible de ce service ?

CD : La cible comprend les usagers en tant que citoyen administré, obligé, par exemple, de conserver
leurs bulletins de paie toute leur vie, ce qui dans le cas de prestations d’opérateur peut étre risqué.
Avec Solid il y a un engagement sans limitation de durée (celui d’aujourd’hui est de 50 ans, la vie
moyenne d’un humain est de 84 ans), mais dépend essentiellement de la vivacité de la solution Open
Source. Avec les opérateurs, il y a un risque de confidentialité, une multiplication des solutions, et
une indépendance incompatible, selon moi, avec le parcours de chacun au cours de la vie. Pour le
moment, un opérateur n’a pas la solidité d’une banque.

BB : C’est bien un atout si I’on fait I’hypothése qu’un opérateur peut disparaitre ?

CD: C'est d’autant plus exact que la base de développement de Solid est Open Source, mais sous
licence MIT, gérée dans l'environnement universitaire américain et distribué par la société
internationale : inrupt.com

BB : Alors quid de I’administration frangaise ?

CD : L'administration francaise n’a pas encore choisi Solid, en raison d’une attitude prudentielle, bien
compréhensible. Mais il serait bon qu’elle s’y intéresse de plus prés, quitte a se repositionner sur
certaines réflexions. Je défends donc I'idée de la propriété numérique, de l'identité et de 'usage du
Web sous la gouvernance d’un Etat au service des usagers.

Réflexion et conclusion :

Il s"agit pour les citoyen-nes de se réapproprier leur citoyenneté numérique. Aucun texte concernant
la citoyenneté numérique n’a encore été créé ou adossé a la constitution Francaise, ni a la charte des
droits de 'homme de 1948. Il n’existe pas actuellement de droit de ’homme numérique.
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L’'ensemble de notre droit, bien qu’il ait déja prévu certains cas avec la CNIL ne prend pas encore en
compte un équivalent des services de I'Etat version papier. Nous sommes en rattrapage et correction
des situations en fonction des problemes rencontrés. Les citoyen-nes sont en droit d’attendre une
anticipation dans ce domaine. Une réflexion globale de la société civile comme professionnelle
devrait étre menée dans ce sens, pour que les usagers du service public prennent conscience de la
nécessité de garder le controle total de leur identité numérique, avec leurs données personnelles,
dans leur propre intérét. Les citoyen-nes de demain pourraient ainsi garder confiance dans ce moyen
qui est un progrés pour la construction de la société de demain.

Récapitulatif des fonctionnalités :

Favoriser la liberté individuelle contre les monopoles

Pas d’autorité centrale

Faire de vos données un bien inaliénable qui émane de notre personne

Interaction direct, pair-a-pair, entre usager et développeur, IPFS
(Interplanetary File System)

|Uti|ise une cryptomonnaie d’authentification (token)

[Données stockées de facon chiffrée, répartie et transparente

Solution qui reste indépendante des plateformes

Résiste a la censure (cryptographie asymetrique)

Immuabilité des données

Renoue avec le principe de décentralisation

Chacune ou chacun déverrouille ponctuellement I’acces aux seuls services
qui I'intéressent

Protocole d’indexation (ex HTTP)

Evite la concentration des pouvoirs

Reprise en main de nos usages

Fonction de hachage (utilisé pour vérifier I’intégrité des transactions de
données)
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Visite en Estonie

Echange entre Christophe Chambet-Falquet & Bernard Biedermann

Interview du 16 avril 2018 a I'occasion de la troisieme séance de I'atelier « L’Etat Plateforme ».

Christophe Chambet-Falquet, fondateur du cabinet Ruleis, est expert en transformation
numérique. Il a fait partie de I'équipe Forum ATENA qui a visité I’Estonie en novembre 2017
avec pour objectif de faire le point sur cette immense expérience numérique.

BB : Depuis quelques années I'Estonie est un Pays d’un état entierement numérisé. Avant de vous
poser quelques questions sur cette immense réalisation pourrait-on formuler en peu de phrases, une
définition de « I’Etat plateforme » ?

CCF : ’Etat Plateforme résulte d’une conception d’un état numérique : I'état y regroupe les parties
prenantes fondant la société civile.

La plate-forme est l'infrastructure mise a la disposition de la société civile, permettant de
développer, héberger et partager des biens et des services entre parties prenantes.

Cette plateforme a pour vocation de regrouper les données des parties prenantes de la société civile
pour en faciliter I'échange et la valorisation (offres de Pole emploi, base d’adresses, données de la
CNAM, etc.).

On passe ainsi d’un service public centré sur I'administration a un service public centré sur le citoyen.

BB : quelle était la motivation premiére du gouvernement estonien lorsqu’il a lancé le projet ?
CCF : C’était une affirmation de souveraineté par rapport a un voisin omniprésent.
En 91 I'Estonie s’affranchit de la tutelle russe par référendum.

Elle décide de mettre en place une administration numérique, délocalisable en cas d’attaque. Ses
travaux débutent dés les années 90 par la conception de X-Road, une architecture de services
distribués.

Elle lance son projet d’e-Governance en 1997 et commence I'implémentation des différents services
a partir de 2000.

L'intérét de cette plateforme X-Road est de permettre 'accessibilité (a partir de 2001) aux services
de I'état estonien en langue estonienne.
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BB : Nous imaginons qu’il a fallu avant tout s’appuyer sur des techniques qui garantissent un haut
niveau de sécurité, lesquelles ?
CCF : Apres I'architecture X-Road en 2001, I'IDCard et la signature digitale sont apparues en 2002.
Puis en 2007 I'ID mobile et la KSI (Keyless Signature infrastructure) a base de blockchain.

Plusieurs sociétés ont été impliquées : Nortal (X-Road et infos,...) Cybermetica (carte d’identité),
Guardtime (gestion des flux).

La plupart de ces développements sont issus de technologies « Open source »

BB: Sans trop rentrer dans des spécifications techniques, quelle est I’architecture ou les
architectures qui sous-tendent les applications en termes de base de données, par ministéres,
directions, services,... ?

CCF : Il s’agit de L’architecture X-Road, (qui rappelle les outils type ISM, Tivoli ou Openview). C’est
une infrastructure distribuée permettant des acces aux différents services de I'état.

Sont concernés les domaines des imp6ts, la santé, la police, I'éducation, etc. Mais il n'y a pas de
bases communes, pas de fichiers communs, seulement des liens a la demande et ponctuels.

Avec le mécanisme de la blockchain, tous les accés sont tracés au quotidien.
La sécurité repose sur la transparence de I'accés aux données que le citoyen peut controéler.

Pierre Francois Laget, qui faisait partie du voyage, peut nous expliquer comment dans la Santé, il n’y
a pas d’approche ni de contréle centralisé.

BB : Et pour le citoyen de base qu’est ce qui a le plus changé dans sa vie quotidienne, son activité
professionnelle, et ses contributions politiques ?

CCF: Il n’y a plus de papier. L'administration estonienne économise une tour Eiffel de papier par
mois.

Tous les services sont faciles d’acces et d’usage. Exemples :
e Concernant les élections, on peut changer son vote 15 fois avant le choix définitif !

e Concernant la santé, pas de papier dans le protocole médecins-pharmaciens, c’est un gain de
temps.

Les gens se sentent plus impliqués, sont pragmatiques et orientés solutions. Plutét que de se
plaindre de ce qui ne marche pas, ils cherchent des solutions acceptables. Il y a peu de contestations.

Pres de 5 % de la population continue d’avoir recours a des services d’accueil physique. Ces services
continuent d’exister pour favoriser la reconversion des fonctionnaires (c6té administration) et la
disponibilité vers les personnes dgées (coté citoyen). C’est le pragmatisme qui domine.
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BB : Peut-on dire que globalement la vie des Estoniens s’est améliorée ?

CCF : Difficile de faire la comparaison avec la situation d’avant !

Le salaire moyen est autour de 1000 € par mois. Le colt de la vie est accessible et il est facile de se
loger hors grandes agglomérations.

Les transports sont gratuits a Tallinn pour permettre au citoyen de rejoindre le centre facilement. La
vie sociale collective est bien organisée.

BB : Et pour les administrations d’état, quels sont les gains en matiére de niveau d’emploi, de gains
de productivité, d’efficacité et de culture de management par rapport a la France ?

CCF : Au niveau ministériel, il n’existe pas de frontiére entre '"homme public et 'homme privé
comme en France. On passe facilement d’un secteur a l'autre.

On ne peut pas dire qu’il y a des sureffectifs dans I'administration, notamment grace aux
programmes d’adaptation des services publics.

La question du niveau de I'emploi ne se pose pas comme en France ; la culture du travail est tres
différente et la culture de l'initiative développée. Tout-le-monde a envie de travailler.

L'Estonie souhaite attirer des entrepreneurs du numérique et du personnel qualifié. La condition
pour y travailler durablement est I'apprentissage de la langue.

BB : En revanche, quels ont été les erreurs, échecs et critiques que vous avez pu déceler ?

CCF : Grace a l'esprit pragmatique des Estoniens, les échecs appellent des solutions. La critique est
une étape transitoire qui doit entrainer la résolution d’un probléme.

Cela dit, la société estonienne n’est pas aussi homogéene qu’il n’y parait : on y distingue des citoyens
russophones qui continuent de vouloir utiliser I'alphabet cyrillique et la langue russe.

BB : En tant que membre du Forum ATENA, pouvez-vous nous confier vos impressions et opinions
personnelles sur ce que vous avez vu en Estonie ?

CCF : Estomaqué !

Ce qui est le plus impressionnant est I'adhésion effective des différents types de population : la
fluidité des services proposés a fait beaucoup pour leur adoption et leur diffusion par le citoyen.
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Quant aux professionnels (enseignant, médecins,...) ils ont été formés pour matftriser les nouveaux
outils et sont actifs dans leur évolution.

BB : De retour en France avez-vous changé votre vision de I’état et dans quel sens ?
CCF : Aller faire un tour en Estonie permet de reconsidérer la perspective de cette vision.
En France on se satisfait de trés peu en termes d’efficacité de I'administration.

Et quand on parle d’état on a tendance a voir d’abord les fonctionnaires plutét que les citoyens...

BB : Quelles seraient alors les premiers axes de réformes que nous devrions créer ?

CCF : En France, nous avons depuis des siecles une culture pyramidale de la décision (L’état, la
région, le département, le canton, la ville...).

A chaque strate se met en place une organisation administrative qui distribue les réles et les budgets.

La consultation des citoyens est une approche confidentielle pour laquelle des instances sont
pourtant existantes :

Les conseils de développement depuis 2003
Les conseils citoyens depuis 2014

Il serait temps d’aligner ses parties prenantes pour les rendre plus lisibles, plus simples et plus
efficaces.

BB : Plus précisément, faudrait-il dans nos administrations, une accélération du numérique, de
profondes réformes, une véritable révolution, une autre culture de gouvernance ?

CCF : Il faut commencer par remettre le citoyen et non le fonctionnaire au coeur de I'administration.

Il s"agit de penser au citoyen et a toutes les données qu’il est susceptible de générer ainsi que les
services qui pourront les valoriser pour le bien commun, tout en lui rendant service a lui en premier.

Pour y parvenir, il faut redonner de I'ambition aux administrations en recentrant leur personnel dans
une dynamique d’innovation et d’expérimentation.

Cela suppose de gros efforts d’information, de sensibilisation et de formation.

BB : Concernant I'administration en général avec une nouvelle gouvernance, une nouvelle
organisation, une meilleure efficacité au profit des citoyens et du bien commun, des gains de
productivité, des économies de colts, qu’en dites-vous ?
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CCF : Le numérigque n’est pas une technologie qui s’achete, c’est une culture qui se partage !
Pour y parvenir, Il faut arriver a marier top-down et bottom-up.

En France, on fonctionne sur un modele top-down depuis un peu plus de 2 siecles : grands corps
d’état, primauté de I'exécutif, code civil...

Les grands enjeux a venir nécessitent de consulter le citoyen pour lui donner toute sa place dans une
nouvelle version de I'état.

Pour cela il faudra savoir passer d’un paradigme basé sur I'autorité et obéissance a un nouveau basé
sur la coopération et la confiance. Question de volonté...
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N° 140 d’Acteur Public

Note de lecture proposée par Bernard Biedermann

Dans la revue « acteurs publics » N°139/140, un dossier intitulé « Comment la tech peut transformer
nos politiques publiques » a regroupé 17 articles, qui permettent de se faire une opinion avancée sur
I’état du numérique dans nos administrations. Les lignes qui suivent reprennent plusieurs extraits,
remarques et citations importantes de ces 17 articles.

Dans I'administration francaise, le nombre de projets numériques en cours ne cesse d’augmenter.
Les changements, aussi bien pour les citoyens que pour la fonction d’état restent encore a découvrir.

« Aprés la création de France Connect, qui permet a l'usager de naviguer sur I'ensemble des services
publics en ligne, I'objectif de 100 % des démarches administratives accessibles en ligne au 1% janvier
2022 » est I'une des mesures phares pour accélérer la transformation numérique de I'administration
francaise menée dans le cadre du programme Action Publique 2022.... Tous les habitants devraient
avoir acces a un guichet unique les reliant a plus de 750 services publics. », (Marie-Christine
Armaignac et Stephan Naundorf).

Mais les choses sont souvent plus complexes qu’on ne le pense surtout lorsque I'on a qu’une vision
de I'entreprise privée car « Le cadre d’emploi de la fonction publique frangaise de chacun de ses
versants et de chaque corps est tellement particulier que les grands éditeurs de logiciels n’ont pas de
solutions sur étagere... La fonction publique est un marché de niches pour les grands éditeurs qui ne
souhaitent pas perdre de temps a développer des systemes spécifiques aux particularismes de
chaque versant puisque les régles changent chaque année. » (Emmanuel Grégoire).

On pourrait ajouter que, « pour contréler une administration il faut étre en mesure de comprendre
ses circuits décisionnels financiers, sa culture, ses modes d’intervention, mais aussi son systéme
d’information et I'ensemble des algorithmes qui gouvernent ses décisions. », (Olivier Brandouy).

Malgré les performances du CNRS, « le passage de l'invention a un produit innovant qui va trouver
son marché n’est pas forcément dans la culture de la recherche francaise. », (Fleur Pellerin). En effet,
le CNRS « explore », la recherche universitaire fabrique du savoir « solide » et la recherche appliquée
est relativement éparpillée.

Le facteur temps est une véritable contrainte : « La DINSIC doit porter une vision de moyen terme
face au court-termisme du politique », (Nadi Bou Hanna).

« On dit parfois que I'administration peine a se réformer, mais ce n’est pas propre au service public :
les tres grandes entreprises ont tout autant de difficultés a innover et a revoir leurs processus... »
(Fleur Péllerin). Ceci confirme I'idée que le tissu entrepreneurial des années a venir doit étre composé
d’un maillage d’entreprises a taille humaine. Ceci aura un impact sur les administrations qui devront
répliquer la gouvernance du tissu des entreprises si elles veulent pouvoir recruter.
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Tous les ministéeres sont concernés.

La santé

Le systéme de santé actuel a été pensé pour les accidents de la vie. Il est contraint d’évoluer pour
prendre en compte aussi les infections longue durée telles que les cancers ou le diabete.

« En 2024, pour des petits bobos ou un suivi régulier, plus besoin de visite chez son médecin, une
visio-conférence ainsi qu’une e-inscription seront largement suffisants. Qare estime qu’en 2026, un
cinquieme des 400 millions de consultations annuelles se feront a distance... Quant a I'ambition de
programmes nourris d’intelligence artificielle qui aboutirait a de la médecine préventive ou a
I'analyse prédictive des risques par zones géographiques, les recherches n’en sont qu’a leurs débuts,
en raison du manque actuel de disponibilité des données massives fragmentées en dehors du
contexte de la compréhension de la maladie » (Jean Bernard Gallois).

La justice

Dans la justice, « I'arborescence détaillée d’un dossier contentieux numérisé, par fichier et par
signets a l'intérieur des fichiers permet de se déplacer trés rapidement d’une piéce a l'autre ; Les
mots-clés permettent de retrouver les éléments importants de I'argumentation ou les preuves
apportées a son appui... Le travail dématérialisé gagne progressivement du terrain dans I'ensemble
des juridictions » (David Moreau).

Les perspectives sont impressionnantes, mais restent encore a mettre au point : « au Royaume-Uni,
le projet Predpol permet de prévoir les lieux de possibles cambriolages, vols et agressions. Aux USA,
le logiciel Compas (Correctional Offender Management Profiling for Alternative Sanctions), permet
d’évaluer le risque de récidive pour déterminer la peine, a partir de 137 questions.... Depuis, les
praticiens ont pris de recul face a ces avancées aprés avoir constaté que les IA mises en ceuvre se
faisaient I'amplificateur des biais cognitifs de leurs auteurs...

En conclusion, la justice prédictive reste encore expérimentale et confinée aux laboratoires des
chercheurs. Mais il serait dangereux de penser qu’elle le restera. Il est tout a fait possible de prédire
le contenu d’'une décision judiciaire, comme de nombreux articles scientifiques parus dans des
revues a comité de lecture et les expériences le montrent. », (Guillaume Zambrano).

« Dans un contexte d’augmentation croissante de la demande de justice, il serait toutefois
dommageable de se priver par principe des potentialités de I'lA pour traiter des contentieux simples
dont les parametres sont limités et ou la marge d’appréciation du juge est trés faible (I'amende a-t-
elle été payée? Le proces-verbal est-il signé? Le demandeur de logement a-t-il été déclaré
prioritaire ? A-t-il recu des propositions de logements dans les six mois ayant suivi ? Etaient-ils
adaptés au besoin ? » (David Moreau).

La piste qui fait son chemin consiste a développer la conciliation en amont d’une procédure judiciaire
fait son chemin afin d’aplanir les aspects strictement relationnels qui ne relévent pas du ressort de I'lA
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et de passer par une étape intermédiaire basée sur I'IA avant de finaliser la décision avec un juge
humain.

I’ éducation

Dans le domaine de I’éducation on souhaite I'arrivée de nouvelles compétences comportementales :
collaborer, communiquer, esprit critique, création « I'enseignant n’est plus seulement transmetteur,
mais aussi médiateur par rapport a ces compétences. Il devra étre en mesure de faire prendre
conscience aux éleves qu’ils auront une utilité a s’en servir durant toute leur vie, surtout
professionnelle. L’enseignant doit accompagner I'éleve dans sa capacité a intégrer le fait que ces
compétences vont lui étre utiles » (Jean-Marc Merriaux).

Poids de I'état

Les avantages économiques sont eux aussi souvent sous- estimés notamment pour ce qui concerne
la nécessité de diminuer le poids de I'état. Le rapport Lépine (comparaison entre 12 pays), montrait
que « le colit de fonctionnement de I'administration fiscale en France est trois fois supérieur a celui
de certains de ses voisins européens. Potentiellement il y a d'importants bénéfices, « avec la création
de nouveaux services électroniques, I'approfondissement de la connaissance du contribuable, un
controle fiscal de meilleure qualité et une « maitrise » ou plutét une réduction, des colits de gestion
grace a I'automatisation massive des traitements... Et, avec en ligne de mire la suppression du papier,
I'immédiateté des échanges, la navigabilité dans les systemes d’information... (frais
d’affranchissement 250000 millions d’€). L’allegement des charges a permis de faire la méme chose
avec moins d’emplois, estime Audran Le Baron » (Emile Marzolf).

Ainsi, « La transformation peut aider les organisations publiques a mieux faire face aux contraintes
budgétaires et d’agilité. La sphére publique peut ainsi utiliser le Cloud pour supprimer les obstacles a
I'innovation et réaliser une transformation numérique I'aidant a engager et servir les citoyens. »
(Erick Jan-Vareschard).

« La France est aujourd’hui moins robotisée que certaines autres économies avancées et une
nouvelle forme d’automatisation va sans doute se développer. Mais olU en sera-t-on dans dix ans ?
L’avenir n’est pas écrit. » (Bruno Maquart).

Quelques Craintes

Mais aujourd’hui le numérique suscite encore beaucoup de craintes. « Les robots comme
I'intelligence artificielle véhiculent de nombreux stéréotypes et fantasmes. Notre mission est de
démontrer qu’il n’y a pas un futur écrit d’avance, mais des futurs pluriels et que c’est a chacun de
contribuer a les faconner. » (Bruno Maquart).
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Dans le domaine de la justice, a I'opposé du travail sur dossier dématérialisé, « le papier rassure.
Cette masse en trois dimensions que I'on peut annoter, étiqueter, surligner donne le sentiment de
cerner tous les éléments du dossier, notamment lorsqu’il est trés volumineux » (David Moreau).

« Un détecteur de mensonges portable, concu avec l'intelligence artificielle, est apparu en octobre
2018 sur le site internet de la commission européenne. En toute discrétion IborderCtrl est testé en
Hongrie, en Gréce et en Lettonie, ou il scrute les micro-expressions faciales pour tenter de détecter
les éventuels mensonges des voyageurs. », (Jean-Bernard Gallois).

On peut néanmoins essayer de se rassurer car « L’intelligence artificielle ne pourrait piloter
totalement une guerre que si vous mettiez des parameétres dans les machines qui permettraient leur
autonomie absolue... La décision restera humaine et, la machine ne saurait prendre en compte tous
les éléments stratégiques, que seul le cerveau humain peu appréhender » (Jean Paul Laborde).

En temps de paix on a encore le temps de réfléchir au changement de gouvernance : « L’avénement
de l'algorithme et ou de l'intelligence artificielle remet en cause non seulement, les process, les
manieres d’envisager les politiques publiques, mais aussi et surtout les valeurs du service public, ainsi
qgue les missions de I'état. Le réle de I'agent public est remis en cause, avec la promesse d'une
disparition des taches les plus mécaniques au profit d’'un recentrage sur un role plus conceptuel...
Mais pour tenir cette promesse, il faudra manager ces nouvelles technologies et s’assurer qu’elles ne
prennent pas le pas sur le politique et s’assurer qu’a force de programmation, la puissance publique
ne soit diluée dans un magma de regles de gestion informatique et qu’elle ne perde rien de sa
souveraineté. » (Pierre Laberrondo).

En résumé, « la rigidité des organisations de la sphére publique est également problématique.
L’acceptabilité d’outils numériques pour les ressources humaines n’est pas toujours chose aisée. »,
(Emmanuel Grégoire). Concrétement dans I'action, « Les apports du digital dans la gestion RH sont
nombreux et le bénéfice pour le secteur public est évident... Au sein de la mairie de Paris, depuis le
début de la mandature, nous avons exploré et appliqué les technologies de la transformation digitale
aux ressources humaines avec un référentiel assez simple, a savoir celui des technologies de
I’écosystéeme des start-ups des technologies des ressources humaines. » « Qu'il s’agisse
d’hyperpersonnalisation des programmes de formation, de team building ou simplement
d’adaptabilité au sein des organisations, les softs skills sont particulierement importants... »

(Emmanuel Grégoire), un exemple a suivre !
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Conclusions

Sur la base de la contribution de Bernard Biedermann
On ne renonce pas au progres, on s’y adapte...

Envisager la révolution vers I'Etat Plateforme nous a conduit a soulever des questions qui
concernent le principe de liberté individuelle, la notion de souveraineté, le type de pouvoir, la
gouvernance étatique et la vie de tout le monde au quotidien avec des remises en cause des valeurs
de notre société.

Sa profondeur, sa complexité, son caractére irréversible, sa rapidité et son ampleur mondiale
conduisent a penser que la révolution numérique constitue une véritable évolution historique.

Tout progreés technique comporte des caractéristiques positives mais aussi des inconvénients. Le
couteau inventé par I’homme de Néandertal pouvait couper des fleurs pour faire un bouquet mais
aussi tuer un homme du clan voisin. Ce constat demeure toujours vrai. Aujourd’hui, nous sommes
des nomades, communicants, mondialisés et impatients de se libérer des taches pénibles,
dégradantes, dangereuses et complexes.

Pour ce qui concerne le numérique, la composante psychologique apparait importante quel que soit
le sujet. Pour faire simple, il y ales optimistes et les pessimistes qui ont peur du progrés. Des
réactions et des opinions trés variées naissent dans les débats sur l'intelligence Artificiel, la
reconnaissance faciale, les régles d’accés aux fichiers santé, le droit a I'oubli, les relations homme-
machine et leurs implications...

Dans ce livre blanc, une part importante des réflexions est consacrée aux GAFAMI et aux BATX. Ceci
s’avere nécessaire pour tirer les enseignements de ces sortes Etat Plateforme . Il se pose alors la
guestion de savoir si les états peuvent continuer durablement a adosser la vie sociale et économique
a ces GAFAMI et aux BATX, tels quels? En partie ? En sous-traitance ? Méme aujourd’hui, les
frontieres entre I'état et les GAFAMI sont souvent floues.

Pour un Etat-Plateforme : Iidéal serait un état conforme aux grands principes philosophiques que
sont la liberté, la souveraineté, I'application des regles de la gouvernance démocratique notamment
pour la production de services publics efficaces, universels, qui répondent profondément a la
demande des citoyens. Tous ces concepts auxquels la majorité des peuples adhérent spontanément
nécessitent quantité de précisions qui s’apparentent a des valeurs d’ordre culturel.

Alors le passage a l'action n’est pas forcément facile car, notre monde a changé et parce que la
réalisation d’un Etat Plateforme nécessite pour ses concepteurs, pour ses acteurs et, pour tout
citoyen, une bonne compréhension du projet, une adhésion et pour beaucoup, I'acceptation d’un
changement de vie. Ceci est particulierement vrai en France ol le monde politique lui-méme n’a pas
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encore fait sa mutation. Concrétement il faudra faire preuve de beaucoup de pédagogie, de patience,
et de capacité d’empathie pour se mettre a la place de ceux pour qui la vie va complétement
changer.

Ainsi, par exemple, dans nos administrations, I'application du numérique passera par une remise en
cause de la gouvernance, des organigrammes en silos, des couches hiérarchiques, de la maniére de
prendre des décisions, de I'adaptation aux nouvelles conditions, des niveaux de responsabilité avec
d’importants gains de productivité qui diminueront le poids de I’état, celui de la dette et favoriseront
le commerce extérieur grace a des baisses de taxes. Il faut également prendre conscience de la
nécessité de faire participer les opérationnels de nos administrations en évitant I'approche directive
« d’en haut » tout en se méfiant du « y a qu’a, faut gu’on » « d’en bas ».

Pour I’Europe, et plus particulierement la France qui revendique sa volonté d’assurer sa transition
environnementale, doit prendre conscience qu’elle doit, dans le méme temps assurer sa transition
numérique.

Le réle de Forum ATENA est de participer de maniére positive a cet immense mouvement de
I’histoire en essayant de faire admettre a nos responsables qu’il ne s’agit pas de quelques petites
réformes, mais bien d’'un immense projet sociétal dont il faudra bien comprendre les concepts et
anticiper les implications qui s’appliqueront a tout le monde, au quotidien.
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Quelques sites intéressants

Faites-vous votre propre opinion...

Selon Wikipedia, tout part en 2011 avec Tim O’Reilly... Mais, L’Estonie en jette les bases dix ans
plus t6t en s’inspirant de ses voisins d’Europe du nord.

https://fr.wikipedia.orq/wiki/%C3%89tat plateforme

https://www.institutsapiens.fr/le-stonie-modele-dun-Etat-plateforme-e-gouverne/

En 2017, une étudiante de I’école des mines, Laura Letourneau, en fait son sujet de fin d’étude talk
TEDx a Issy les Moulineaux

https://www.youtube.com/watch?v=wZcVqgpNJoL0&t=43s

Actuellement, I’Etat, sur son site dédié a la modernisation de I’Etat, y consacre une rubrique

http://Etatplateforme.modernisation.qouv.fr/

French Road, I'association frangaise qui a actualisé les modules de X-Road de maniére a les rendre
plus modulables et scalables, se recentre sur le point central de I'identité unique.

http://www.french-road.fr/#cartel

Lors du Grand Débat National dédié au Numérique, le chapitre dédié a la notion d’Etat Plateforme
suscite un vif intérét du public, tout comme les monnaies complémentaires.

https://www.theoreco.com/forum-ATENA/grand-debat-national-numerique-synthese-589.html
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A propos des contributeurs

Stéphane ARMAGER

Aprés un doctorat en intelligence artificielle et plus de 20 ans a la téte d’entités de R

& D dans des grands groupes industriels Japonais et Européens, s’est tourné vers
) I'entreprenariat et I'amélioration des processus d’innovation. |l est expert en
"% application des technologies Blockchain et s’intéresse tout particulierement aux

‘ ‘;\‘ aspects liés a la sécurité des données personnelles dans les échanges numériques et

dans la cadre du RGPD.

Eric BLOT-LEFEVRE

a été Trésorier Central des Groupes L’Oréal, Thomson/Thaleés, Crédit-Lyonnais. Directeur
Central de I'Informatique et de la Comptabilité a la Direction Centrale des Marchés de
Capitaux (DCMC Crédit Lyonnais).

1)

Administrateur et Directeur Général des Groupes Concept-CCMC-Diagram, Batif Banque.
Administrateur de la Sicovam. CEO d’XRT-Cerg Finances et Administrateur de Kyriba.

Eric BLOT-LEFEVRE était a I'origine de I'ECE (Electronic Commerce Europe Bruxelles), Fédération
européenne des Associations EDI, expert Officiel auprés de la Commission Européenne pour les
Nouvelles Technologies de I'Information et de la Sécurité depuis 1992.

Directeur Général de TRUSTMISSION, Administrateur de la Fédération Nationale des Tiers de
Confiance (FNTC), Administrateur de [I'Association Forum ATENA (Président de [I'Atelier
Dématérialisation et sécurité).

Bernard Biedermann

Président de I’Atelier Etat Plateforme de Forum ATENA, il a exercé des fonctions
commerciales techniques et marketings dans l'informatique chez Unisys, Bull,
Digital-Equipement et du management de développement de services chez
Transpac, Global One et Orange OBS. Sur la base de son vécu d’entreprise et de ses
recherches en économie a la Faculté de Strasbourg, Bernard Biedermann publie des

\ articles traitant, de macroéconomie, de la vie de I’entreprise, de I'innovation et bien
s(r du numérique, sur son site « Conjoncture et décisions » , http://theoreco.com.
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Geneviéeve BOUCHE

Présidente de Forum Atena. Des 1979, elle s'implique dans le développement du
numérique en France sur le plan universitaire, puis sur le plan technique au sein du
Groupe France Télécoms : prototypes et développement de Télétel, de la monétique,

des univers 3D...), puis sur le plan stratégique (création d’un cabinet spécialisé en
managent de I'innovation lié au numérique.

A partir des années 2000, elle s’engage dans la création de startups, dont Agorami (contre-feu
Européen a ce qui va devenir Facebook). Elle co-crée Dauphine Business Angels et milite pour
I’évolution des modes de financement de I'innovation.

Ses travaux de recherche en tant que futurologue cybernéticienne sont centrés sur la recomposition

du tissu entrepreneurial et la bascule sociétale rendu possible notamment en raison de |'évolution
liée au numérique, dont I'lA et les big data. Elle intervient auprées des acteurs de la vie économique
en tant que conférenciére et consultante.

Christophe DUBOIS-DAMIEN

"i- Christophe DUBOIS-DAMIEN est administrateur, trésorier et Président de [|’Atelier
= Intelligence économique de Forum ATENA.

Conseil en stratégie d’entreprise (CEO de 01 innovation.com), président du comité
économie d’lESF (Ingénieurs Et Scientifiques de France), vice président du Forum
Européen des Politiques d’Innovation, membre de I'Institut du Capital immatériel,
enseignant a Telecom Paris Tech et Sup Info, conférencier.

Dipldmé de Sciences-Po Paris (Section Economique et Financiere), Docteur en droit.

Trente ans de carriere : audit externe (PriceWaterhouseCoopers), direction audit interne, direction
financiére en milieu industriel puis financier (Groupe Thomson/Thales puis Altus Finance avec Eric
BLOT-LEFEVRE), consulting en économie de la santé, recrutement (Euroconsulting), conseil en
stratégie.

Engagement depuis vingt ans sur l'intelligence économique (parmi les pionniers en France, création
et animation d'un des premiers cercles francais au Medef en 1997), l'intelligence artificielle, la
souveraineté numérique, la gouvernance d’internet, I'avenir de l'internet et l'internet de I'avenir
avec RINA (Recursive Inter Network Architecture), la transformation numérique, la cybersécurité.

Philippe RECOUPPE

a fondé en 1995, COGICOM, entreprise centrée sur la formation et le conseil
dans le domaine des télécommunications, en France et dans le monde. En
2007 il crée I'association Forum ATENA, dont il a été Président et animateur
jusqu’en 2019, un des Think Tanks du monde du numérique en France. Forum

écoles. Il intervient également dans de Grandes Ecoles, et particuliérement a

i ATENA regroupe des entreprises, des intervenants du domaine et de grandes
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I'ISEP ou il participe aux Masteres Spécialisé (Cloud, RGPD, CyberSécu).
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